MINUTA 
 INSTRUÇÃO NORMATIVA CONJUNTA MP/GSI Nº          ,  de       de                    de 2013.

Dispõe sobre a definição e regulamentação das comunicações seguras no âmbito da Administração Pública Federal, direta e indireta, do Poder Executivo Federal.
A SECRETÁRIA EXECUTIVA DO MINISTÉRIO DO PLANEJAMENTO, ORÇAMENTO E GESTÃO e o SECRETÁRIO EXECUTIVO DO GABINETE DE SEGURANÇA INSTITUCIONAL DA PRESIDÊNCIA DA REPÚBLICA, no uso de suas atribuições, consoante ao disposto no Decreto nº _.___, de __ de __________ de 2___ e no Decreto nº _.___, de __ de __________ de 2___, resolvem:

Art. 1º  As comunicações seguras no âmbito dos órgãos e entidades que compõem a Administração Pública Federal, direta e indireta, do Poder Executivo Federal serão disciplinadas por esta Instrução Normativa.

Art. 2º  Para fins desta Instrução Normativa, considera-se:

I - algoritmo de Estado: função matemática utilizada na cifração e/ou decifração, desenvolvido pelo Estado, para uso exclusivo em interesse do serviço de órgãos ou entidades da Administração Pública Federal, direta e indireta, não comercializável;
II - ativos de informação: os meios de armazenamento, transmissão e processamento, os sistemas de informação, bem como os locais onde se encontram esses meios e as pessoas que a eles têm acesso;
III - autenticidade: qualidade da informação que tenha sido produzida, expedida, recebida ou modificada por determinado indivíduo, equipamento ou sistema; 

IV - chave criptográfica: valor que trabalha com um algoritmo criptográfico para cifração e/ou decifração;

V - cifração: ato de cifrar mediante o uso de algoritmo simétrico ou assimétrico, utilizando recurso criptográfico, a fim de substituir sinais de uma linguagem clara por outros ininteligíveis para aqueles que não estejam autorizados a conhecê-la;

VI - comunicações seguras: são aquelas que asseguram a disponibilidade, a integridade, a confidencialidade e a autenticidade na transmissão e recepção de dados e informações;

VII - confidencialidade: propriedade de que a informação não esteja disponível ou revelada a pessoa física, sistema, órgão ou entidade não autorizado e credenciado;

VIII - decifração: ato de decifrar mediante o uso de algoritmo simétrico ou assimétrico, utilizando recurso criptográfico, a fim de reverter o processo de cifração original;

IX - disponibilidade: propriedade de que a informação esteja acessível e utilizável sob demanda por uma pessoa física ou determinado sistema, órgão ou entidade; 
X -  informação: dados, processados ou não, que podem ser utilizados para produção e transmissão de conhecimento, contidos em qualquer meio, suporte ou formato;

XI - informação classificada: informação sigilosa em poder dos órgãos e entidades públicas, observado o seu teor e em razão de sua imprescindibilidade à segurança da sociedade ou do Estado, classificada como ultrassecreta, secreta ou reservada;
XII - informação sigilosa: aquela submetida temporariamente à restrição de acesso público em razão de sua imprescindibilidade para a segurança da sociedade e do Estado;
XIII - integridade: qualidade da informação não modificada, inclusive quanto à origem, trânsito e destino;  

XIV - quebra de segurança: ação ou omissão, intencional ou acidental, que resulta no comprometimento da segurança da informação e das comunicações;

XV - recurso criptográfico: sistema, programa, processo e equipamento isolado ou em rede que utiliza algoritmo simétrico ou assimétrico para realizar a cifração ou decifração;

XVI - resiliência: poder de recuperação ou capacidade de uma organização resistir aos efeitos de um desastre;
XVII - Termo de Responsabilidade: termo assinado pelo usuário concordando em contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade das informações que tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso;

XVIII - tratamento da informação: recepção, produção, reprodução, utilização, acesso, transporte, transmissão, distribuição, armazenamento, eliminação e controle da informação, inclusive as sigilosas;

XIV - usuário: servidores, prestadores de serviço, colaboradores, consultores, auditores e estagiários que obtiveram autorização do responsável pela área interessada para acesso aos Ativos de Informação de um órgão ou entidade da Administração Pública Federal, direta e indireta, formalizada por meio da assinatura de Termo de Responsabilidade.

DISPOSIÇÕES GERAIS

Art. 3º Para fins do estabelecimento de comunicações seguras no âmbito dos órgãos e entidades da  Administração Pública Federal, direta e indireta, além da legislação aplicável, o usuário, no exercício de cargo, função, emprego ou atividade deve utilizar recurso criptográfico baseado em algoritmo de Estado.

Art. 4º Cabe à alta administração dos órgãos e entidades da Administração Pública Federal, direta e indireta prever explicitamente nos entendimentos, contratos, termos ou acordos de aquisição e manutenção de equipamentos, dispositivos móveis, sistemas, aplicativos ou serviços que disporão de recurso criptográfico baseado em algoritmo de Estado, o fiel cumprimento do disposto na presente Instrução Normativa, sem prejuízo da legislação vigente.

Art. 5º  Serão expedidos instrumentos e normas complementares a esta Instrução Normativa, que disciplinarão o emprego da comunicação segura.

Art. 6º Esta Instrução Normativa entra em vigor na data de sua publicação.
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