RESIDENCIA DA REPUBLICA

ABINETE DE SEGURANCA INSTITUCIONA

GRUPO DE TRABALHO:

RECURSOS CRIPTOGRAFICOS
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Coordenador: Carlos Gustavo Cordeiro De Andrade (MRE)
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PRESIDENCIA DA REPUBLICA
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PROPOSTA DO GRUPO
DE TRABALHO:

* Revisao da NC 09/INO1/DSIC/GSIPR (Uso Recurso
Criptografico);
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Evitar o uso “indiscriminado” do algoritmo de estado
(informacao sigilosa nao classificada);

« Contemplar o uso de criptografia na interligacao das
redes;

 Tratar do armazenamento da informacao
criptografada;

 Alterar o minimo a estrutura da norma ja existente;



PRESIDENCIA DA REPUBLICA

ABINETE DE SEGURANCA INSTITUCIONA

. 2.

REVISAO DA NC 09:

CONCEITOS E DEFINICOES:

2.3 Algoritmo Registrado: funcéo matematica utilizada na cifracéo e na
decifracao de informacdes nao classificadas, para uso exclusivo em
Interesse do servico de 6rgaos ou entidades da APF, direta e indireta,
cujo codigo fonte e/ou método de processo sejam passiveis de controle e
auditoria;

2.8 Empresa Estratéegica de Defesa (EED) do setor de Tecnologia de
Informacao e Comunicacéao (TIC): toda pessoa juridica do setor de
Tecnologia de Informacéao e Comunicacao (TIC) devidamente
credenciada pelo Ministério da Defesa mediante o atendimento
cumulativo das condicdes previstas no inciso IV do art. 2° da Lei n°®
12.598, de 22 de marco de 2012.
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REVISAO DA NC 09:

. 5. ORIENTACOES ESPECIFICAS:

— 5.1 Algoritmo de Estado:

— 5.2 Algoritmo Registrado:
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REVISAO DA NC 09:

. 5. ORIENTACOES ESPECIFICAS:

— 5.1 Algoritmo de Estado:

— 5.1.3 Toda informacao classificada, mesmo quando criptografada,
somente podera ser armazenada em centro de processamento de dados
fornecido por orgaos e entidades da Administracao Publica Federal,
conforme legislacao em vigor.

— 5.1.5 Recomenda-se 0 uso de recurso criptografico baseado em
algoritmo de Estado para a criacao de um canal de comunicacéo seguro
(Rede Privada Virtual - VPN) para interligar redes dos 0rgaos e
entidades da APF, direta e indireta, objetivando a troca de informacdes
sigilosas.
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* D.

REVISAO DA NC 09:

ORIENTACOES ESPECIFICAS:

5.1 Algoritmo de Estado:

5.1.6 Excepcionalmente, com anuéncia da Alta Administracéo do 6rgao ou
entidade, podera ser utilizado recurso criptografico baseado em algoritmo
de Estado para a cifracao e decifracao das informacoes sigilosas nao
classificadas.

5.1.12 Excepcionalmente, com anuéncia da Alta Administracdo do orgao ou
entidade, o previsto no item 5.1.9 podera ser terceirizado, desde que
atendidas obrigatoriamente as seguintes condicoes:

a) a empresa seja preferencialmente uma Empresa Estratégica de Defesa do
setor de Tecnologia de Informacao e Comunicacao e utilize tecnologia
nacional, ndo sendo aceito empresas que apenas fornecam recursos
criptograficos com tecnologia estrangeira;
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REVISAO DA NC 09:

. 5. ORIENTACOES ESPECIFICAS:

— 5.2 Algoritmo Registrado:

— 5.2.1 Recomenda-se a utilizacéo de recurso criptografico baseado em
algoritmo registrado para cifracao e decifracao das informacoes
sigilosas nao classificadas, desde que atendidas obrigatoriamente as
seguintes condicoes:
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REVISAO DA NC 09:

. 5. ORIENTACOES ESPECIFICAS:

— a) O desenvolvimento ou obtencao do algoritmo registrado devera ser
realizado levando-se em consideracao a necessidade de protecao da
Informacao sigilosa, bem como as possiveis ameacas a sua exposicao,
cabendo tal responsabilidade a alta administracao do 6rgao que o
empregara; e

— b) O algoritmo devera ser registrado no GSI/PR, que mantera sob sua
guarda e controle o banco de registros;

— ¢) O 0rgao devera manter sob sua guarda o codigo fonte e método de
processos do algoritmo, bem como implementar os controles adequados,
Inclusive quanto a auditoria;
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REVISAO DA NC 09:

5. ORIENTACOES ESPECIFICAS:
— 5.2 Algoritmo Registrado:

— 5.2.3 Recomenda-se que a informacao sigilosa nao classificada, mesmo
quando criptografada, seja armazenada em centro de processamento de
dados fornecido por 6rgaos e entidades da Administracao Publica
Federal, conforme legislacéo em vigor.

— 5.2.4 A critério do 6rgao, o recurso criptografico baseado em algoritmo
registrado podera ser utilizado para a cifracao e decifracao das
Informacdes consideradas por ele de acesso restrito.
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REVISAO DA NC 09:

« 7. DISPOSITIVOS TRANSITORIOS:

— 7.4 O GSI/PR elaborara um guia técnico de recursos criptograficos com
orientacOes de como proceder para cumprir o previsto no item 5.2.1.
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CONTRIBUICOES:

» A Proposta de Revisao da NC 09 foil submetida ao
CGSI para apreciacdo em 27/11 do corrente;

» Foram recebidas contribuicoes do Banco Central,
do MRE e do proprio DSIC;

» As sugestoes do MRE nao resultaram em
mudancas na proposta do GT, foram apenas
esclarecidas duvidas;
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CONTRIBUICOES:

 As contribuicoes do Banco Central resultaram nas

seguintes mudancas:

— O deposito do codigo fonte e/ou metodo de processo sera feito no
proprio orgao, devendo ser feito apenas o registro no GSI/PR, que
necessitara do minimo de informacoes.

— Foi incluido também, em disposicoes transitorias, que o GSI/PR
elaborara um guia tecnico de recursos criptograficos com

orientac0es de como proceder para cumprir o previsto na norma.



PRESIDENCIA DA REPUBLICA
: ' GABINETE DE SEGURANGA INSTITUCIONA

CONTRIBUICOES:

 As contribuicoes do DSIC resultaram nas

seguintes mudancas:
— Ajuste no conceito de Empresa Estratégica de Defesa.

— Organizacgao do item 5 com base nos recursos e nao mais no tipo
de informacao.
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« Necessidade de revisao do artigo Art. 4°, 6°, 7°e
8°da IN GSI/PR n° 3:

— Referéncias da NC09 e de seus itens:

* Necessidade de revisao do artigo Art. 5° da IN
GSI/PR n° 3:

— Incluséo do inciso que trata da Empresa Estratégica de
Defesa;



