
GT Estruturantes -
CGSI/PR

Objetivo do trabalho Elaborar uma minuta de norma
complementar para segurança de
sistemas estratégicos e estruturantes

Outras estratégias podem ser sugeridas
pelo grupo, em um relatório final de
atividades

A segurança dos Sist.
Estratégicos/Estruturantes

Evolução e Manutenção

Sistemas de Estado são muito antigos,
muitos com mais de 15-20 anos de idade,
programados sem segurança em mente

Grenciamento de CONTINUIDADE DO NEGÓCIO / TI

Planos de Continuidade de TI ou de
recuperação de desastres, pelo menos

Políticas e Normas

Gerais

Específicas

Tratamento de Incidentes

CTIR.gov

Padrão de comunicação e criticidade

Trilhas de auditoria

Monitoramento de eventos

Procela (exemplo de SIEM nacional)

Contatos: Cel Camelo - CDCyber
Pagliusi

Gerenciamento de Identidades
Certificação Digital

Norma específica para certificação digital
de servidores públicos

AC SEGEP (SRH)

Criptografia de Dados Críticos

Taxonomia Única
Integração em padrões de segurança

Segurança de Software (NC 16)

Auditoria de código pelo Serpro

Tópico específico sobre os provedores de  serviço

Conformidade de código

Infraestrutura e Hospedagem

Nuvem de Estado

Datacenters de Estado
Quantos são?

Quais são?

Escopo geral Estruturantes

NO SERPRO: mais de 70 sistemas

OUTROS ÓRGÃOS: SOF, MJ,
DATASUS, DATAPREV, INEP, FNDE

Estratégicos

Propostas do Grupo

NORMA COMPLEMENTAR que trata da
segurança dos estruturantes

Será proposta do grupo?

Apenas sugerir uma norma complementar
será pouco efetivo

Sugestão do Diretor Substituto do DSIC:
Norma genérica + Anexo mais específico

SUBSTRATO http://www.planalto.gov.br/ccivil_03/leis/leis_2001/l10180.htm

Necessidade de atualizar/elencar o que é
sistema estruturante

ASSUNTOS NECESSARIAMENTE A COBRIR

CÂMARA TÉCNICA PERMANENTE ,
com representatividade dos principais
órgãos gestores de Sistemas
Estruturantes e Estratégicos

1. Coordenação do Grupo

Ajustes de membros

Leandro do Serpro pediu para ser
desligado (ele iria arranjar outra pessoa
do SERPRO para fazer parte)

Ney - tentativa de participantes
representantes do SICONV, SIASG,
SIGEPE, SIAFI etc.

Sugestão de pedido pro Comitê por
novos membros do Serpro/MF/MJ

Dado a forte presença de estruturantes
no SERPRO, seria interessante um
membro do grupo pertencer ao órgão

NOVOS MEMBROS
Paulo Ricardo (BB)

Marcos Allemand (SERPRO)

Próximos passos do trabalho

Esclarecer prazos e calendários com o
pessoal de gestão do CGSI

Reuniões do CGSI - toda segunda quarta feira do mês

Reuniões do grupo: a cada quinze dias,
pelo menos uma antes da reunião do
Comitê

Alcyr vai comunicar as datas de cada reunião

1a e 3as terças feiras de cada mês

Contactar membros para atualização do grupoRamon

Providenciar atas das reuniões

Alcyr

Utilizar formulário padrão fornecido pela
coordenação do comitê

Elencar normas complementares que tem
relação com o trabalho do grupo)Ramon

Listagem dos estruturantes do governo e seus impactos

João Eduardo

José Ney

Serpro?

Indentificar e-mail da lista de distribuição
do GT, verificar os membros e reenviar
e-mail de confirmaçãoAlcyr

Providenciar modelo de norma
complementar, fornecida pelo ComitêAlcyr
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