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APLICACAO DE UM MODELO DE MATURIDADE ABERTO
NA IMPLANTAGCAO DE PROGRAMAS DE CODIFICACAO
SEGURA DE SOFTWARE EM SISTEMAS CRITICOS DA
ADMINISTRAGCAO PUBLICA FEDERAL BRASILEIRA

Ramon Gomes Brandao'’

Resumo

A Administragdo Publica Brasileira — APB, em suas esferas municipal, estadual e
federal, vém se apoiando, de forma consistente, no uso de sistemas de informatica
para sua atuacao finalistica. Com o advento da popularizagdo da internet banda
larga nos lares brasileiros e do acesso, cada vez maior, do cidad&do a rede mundial
de computadores, as chamadas aplicagbes web passaram a desempenhar
importante papel, tanto no objetivo da prestagdo do servigo publico de qualidade,
quanto no funcionamento do préprio Estado. Tais sistemas s&o cada vez mais
usados em boa parte da gestdo da chamada infraestrutura critica nacional.
Entretanto, pela prépria natureza dos sistemas web na Internet, a APB pode ficar
exposta a grandes e inumeros riscos (até mesmo riscos a soberania nacional),
quando nao se observa, dentre outros fatores, a qualidade do software no que tange
as vulnerabilidades e aspectos de codificacdo segura de cddigo. Sejam sistemas
web desenvolvidos pelo proprio Estado, sejam aqueles obtidos através de
contratagdes e aquisicdes, € necessario que a APB se atente constantemente a
qualidade da seguranga do soffware de seus sistemas criticos. Para apoiar essa
necessidade e permitir ao Estado viabilizar, de forma evolutiva, agdes de melhoria
de segurancga de software ao longo de todo o ciclo de vida de desenvolvimento, este
trabalho estuda a viabilidade da utilizacdo de um modelo de maturidade estruturado
e aberto — o Open Software Assurance Maturity Model (OpenSAMM) — na realidade
pratica de um o6rgédo publico federal responsavel pelo desenvolvimento e
manutengdo de um dos sistemas estruturantes de governo. Buscou-se a aplicagao
direta dos seus artefatos e a avaliacdo do esforco necessario para sua
implementagao.

Palavras chave: Codificagdo Segura. Modelo de Maturidade. OpenSAMM. Sistemas
Estruturantes. Seguranga de Software.

1 INTRODUCAO

1

Graduado em Engenharia de Computacdo pela Universidade Estadual de Campinas — UNICAMP (2006). Atividade
profissional em Seguranga da Informagao e Comunicagdes (SIC) desde 2007. Servidor Publico Federal desde 2009, atuante
na area de seguranga de redes, pentesting, forense, inteligéncia e contra-inteligéncia, gestdo de riscos e seguranga de
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As aplicacdes desenvolvidas para a Internet?® — doravante denominadas
aplicagbes web — s&o uma realidade cada vez mais presente e indissociavel da
existéncia das corporacdes modernas. A portabilidade, facilidade e, sobretudo,
escalabilidade que um sistema oferece ao ser acessivel via navegador web (ou
mesmo web services) revolucionou o mercado de tecnologia da informacao (Tl).
Com o advento da computagdo em nuvem, as corporagdes encontram farto — e
quase ilimitado — terreno para sua “expansao digital’”, onde essas aplicagdes
desempenham papel fundamental. Quando se “aduba” esse terreno com a
computacdo movel, que € um fendmeno irrefutavel dos ultimos anos (e irrevogavel
nos vindouros), as aplicagbes web desempenham papel central ainda maior no que
a grande maioria das pessoas entende por rede mundial de computadores, em todas
as nagdes do mundo, em todas as culturas.

De uma maneira ou de outra, as sociedades modernas — incluindo a brasileira
— sao extremamente dependentes de tecnologia. Seja pela mais ampla gama de
dispositivos, como computadores, tablets, notebooks, hardwares especializados,
dispositivos de armazenamento e midias, seja por toda a sorte de sistemas de
informacéo, interconectados ou ndo por redes, ndo se pode dissociar a existéncia e
o avango humano daquilo que se conhece por tecnologia da informacéo e
comunicagao, tanto nos planos econémico e social, quanto cultural. Como nos traz
MANDARINO (2010), a humanidade vive hoje o status de sociedade da informacéo.

Entretanto, ao mesmo tempo que a tecnologia € absorvida para o bem da
sociedade da informacgdo, ela também €& um prato cheio para infindaveis tipos de
agentes maliciosos. A velocidade com que esses atores, cujas intengbes sé&o
permeadas pela ilicitude, se apropriam da evolugédo tecnoldgica, utilizando toda a
sorte de agdes criminosas, chega a ser assustadora. No mundo digital, sobretudo,
valendo-se da ainda incipiente cultura de seguranga da informac&o existente na
sociedade, agentes criminosos desenvolvem inumeros tipos de técnicas e
capacidades de ataques a pessoas e aos sistemas — ou mesmo a Estados inteiros —,
com as mais variadas motivacbes, como obtencdo financeira, demonstracdo de
posicdo ideoldgica ou politica, ou ainda pior, a pratica de atos terroristas ou

extremistas facilitados por meio da interconexdo promovida pelas redes de

% Nota do Autor: o termo “Internet”, aqui empregado, designa toda a sorte de redes (intranets e extranets) nas quais a utilizagao
de sistemas web é suportada.



computadores, que minimizam (ou mesmo extinguem) O risco sobre 0s proprios
atacantes — conhecido como cyberterrorismo. (DCSINT, 2005).

Neste cenario, as aplicacbes web, ao mesmo tempo que provém a interface
tecnoldgica para a interagao digital definitiva e positiva da sociedade, constituem-se
como importantes (e muitas vezes os principais) vetores de ataque desses atores
maliciosos®. Estes visam, através do comprometimento da seguranca desses
sistemas, atacar a prépria sociedade da informacgao, muitas vezes desestruturando,
no ambito das nagdes, suas corporacdes, seus sistemas financeiros e, sobretudo,
seus proprios Estados, quando é colocada em risco a continuidade da prestagao do
servico publico. Tal desestruturacdo ocorre caso o atacante logre sucesso no
objetivo de comprometer as infraestruturas criticas da informacgéo, definida pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI/PR:

As infraestruturas criticas da informacéo (ICl) sdo assim definidas como o
subconjunto de Ativos de Informagao — meios de armazenamento, transmissao
e processamento, sistemas de informagdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tem acesso — que afetam
diretamente a consecucdo e a continuidade da missdo do Estado e a
seguranca da sociedade. (GSI/PR, 2010)

Dado que a gestdo governamental se apoia, majoritariamente, em
infraestruturas criticas formadas por sistemas integrados de informagédo — sistemas
estruturantes ou estruturadores (CINTRAO, 2008) — em sua maioria acessiveis via
internet e baseados em aplicagcbes web, € necessario que se volte a atencao para a
qualidade do software desses sistemas, no tocante aos seus aspectos de seguranga
da informac&o, seguranga das comunicag¢des e, sobretudo, resiliéncia a ataques,
exploracbes e agdes maliciosas que objetivam comprometer a sua disponibilidade,
confidencialidade e autenticidade. Uma das formas eficientes e eficazes de
materializar tal preocupacao é introduzir, ao longo de todo o ciclo de vida desses
sistemas estruturantes (das fases preliminares de projeto e desenvolvimento até a
sua publicagdo e manutengdo), requisitos de seguranga de informagédo e
comunicacgoes, através de aspectos de codificagdo segura de soffware e mitigagéo
de vulnerabilidades.

3 Os estudos e estatisticas que fundamentam tal afirmativa serdo abordados nas préximas segdes deste trabalho.



Esta tarefa, no entanto, ndo é trivial. E necessaria uma mudanca de
paradigma na concepgao e desenvolvimento de sistemas de TI, de forma a inserir
controles de qualidade de seguranca de informagdo na codificagdo de software.
Além disso, essa mudancga tem que ser sustentavel, viavel e manutenivel ao longo
do tempo, pois deve existir em todas as versbes dos sistemas, sobretudo as
vindouras. Equipes e pessoas envolvidas devem ser capacitadas no tocante a
codificagdo segura. A preocupagdo com a seguranga dos sistemas que expdem as
corporagdes estatais na web deve ser estratégica, e ndo apenas operacional, como
o0 é na grande maioria das vezes. E, principalmente, as corpora¢gdes devem ser
capazes de melhorar, amadurecer e manter esses controles, de forma estruturada e
rastreavel.

O desafio é grande para os profissionais da area, para as corporagdes
privadas e, sobretudo, para os Estados. E necessaria a existéncia de meios
estruturados, metodoldgicos e praticos, que sejam capazes de apoiar esses atores
no processo de introducdo e amadurecimento da preocupagdo com a seguranga da
informacédo das suas aplicacbes web. No ambito dos Estados, a necessidade é
ainda mais latente, dado o uso fundamental da Internet na gestdo governamental e
na melhora da prestacéo do servigo publico de qualidade.

Sob esta otica, ha alguns anos vem crescendo, no universo de Tl mundial,
além de novas tecnologias de seguranca baseada em ativos de rede, iniciativas
globais que visam a estruturagcdo de modelos de maturidade e de boas praticas para
apoiar corporagdes na tarefa de implementar aspectos de seguranga no
desenvolvimento de aplicagdes, sobretudo dos sistemas web. Dentre tais iniciativas,
destaca-se o Software Assurance Maturity Model — “OpenSAMM” (CHANDRA,
2008), um projeto aberto sob licenga Creative Commons 3.0, apoiado desde a sua
concepgao pelo Open Web Application Security Project — OWASP [6], uma
comunidade aberta mundialmente, cujo foco € a melhora na seguranga de software.
O objeto de estudo desse artigo €, portanto, a aplicagdo direta do modelo proposto
pelo OpenSAMM - incluindo-se seus artefatos, praticas e métricas — e,
consequentemente, a analise da viabilidade de seu uso por uma instituicido publica
federal responsavel pelo desenvolvimento, execugdo e manutengdo de um dos
sistemas web estruturantes do Estado brasileiro. A escolha desse modelo motivou-
se tanto pela aparente simplicidade, quanto pelo fato de ser aberto, adaptavel, livre e



pelo fato de se apoiar em uma comunidade com presenga oficial no Brasil (o
OWASP esta presente em diversas cidades), inclusive com um capitulo ativo na
capital federal®.

2 DESENVOLVIMENTO

2.1 Dados e Estatisticas — Seguranga das Aplicagoes e vazamento de dados —
Motivacao

Vem sendo observado, ao longo dos ultimos anos, um crescimento
substancial da severidade e da quantidade de cyber ataques as aplicagdes, tanto
das pequenas quanto das grandes organizagdes. Tais agdes levam consigo, em sua
maioria, 0 que as corporacdes tem de mais valioso: a sua informacao sensivel, o seu
conhecimento. Para os efeitos deste trabalho, considerando-se a natureza dos
orgaos publicos, dar-se-a especial atencdo aos numeros referentes a grandes
organizagoes.

No cenario mundial, estatisticas recentes (VERIZON,2012) revelam que, em
2011, em se tratando de grandes corporagbes, do universo total das acgdes
maliciosas amostradas (855 incidentes confirmados) e das informagdes
comprometidas (174 milhdes de registros), cerca de 98% dos ataques s&o
originarios de agentes externos, responsaveis pelo vazamento de 99% do total de
dados. Tais agentes externos consistem, na sua maioria, de grupos criminosos
organizados (33%) e de grupos ativistas (21%), estes ultimos responsaveis por
quase 60% dos dados vazados relativos a esses agentes. Esses grupos ativistas
sd0 responsaveis pelo que se conhece como hacktivismo® - desfiguragdo
(defacement) de sites web, ataques coordenados de negacdo de servigo e outros
atos para expressar revolta, ideologias, protesto, reivindicagdo de direitos ou
demonstracado de posi¢cdes econdmicas ou politicas contrarias, dentre outros. Além
disso, o repertorio de agbes do hacktivismo passou a incluir ainda, geralmente com
grande publicidade e intensidade, grandes vazamentos de dados.

A principal motivagao dos agentes externos €, substancialmente, financeira ou
ganho pessoal. O que se observou, entretanto, € a grande porcentagem de

motivagdes ligadas a questdes ideoldgicas ou de protesto — 25% dos casos (Grafico

4 https://www.owasp.org/index.php/Brasilia
3 0 termo hacktivismo foi definido pela primeira vez em 1996 por um membro do grupo hacker “Cult of the Dead Cow". Fonte:
<http://en.wikipedia.org/wiki/Hacktivism>, acesso em 10 set. 2012.



1). Quando se considera que os Estados, por sua prépria natureza, sdo alvos
historicos do ativismo, este dado torna-se preocupante.

Em relagdo as categorias dos ataques a grandes corporagdes, a
grande maioria dos agentes mal intencionados basearam suas agbes em atividades
de hacking® (58%), uso de programas maliciosos — malwares (28%), ou uma

combinacao dos dois, dentre outras técnicas (Grafico 2).

Ganhos Financeiros/Pessoals 71%
Ativismo/Protesto 25%
Curiosidade/Orgulho/Diversio 23%

Ameagas ou Ofensas Pesscals 2%

Grafico 1: motivagéo dos agentes externos por porcentagem de ataques
perpetrados por agentes externos. (Fonte: VERIZON, 2012 — adaptado)

maiware [ -

Hacking 58%
Social 22%
Uso Indevido - 7%
Fisicos _ 17%
Erros - 7%
O

Ambiente

Grafico 2: categorias de ameacas as grandes corporagdes por
percentual de ataques. (Fonte: VERIZON, 2012 — adaptado)

Os dados que mais chamam a atencao sao referentes aos vetores de ataques
utilizados nas atividades de hacking, quando se considera as grandes corporagdes

6 Segundo (VERIZON, 2011, 2012), o termo “hacking“ é definido como a tentativa intencional de acesso ou comprometimento
de ativos de informagdo, sem autorizagdo ou excedendo a autorizagao, frustrando controles légicos de seguranga (tradugéo
livre do autor).
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(Grafico 3). Apesar da presenca de equipes de Tl dedicadas e dos controles de
seguranga mais maduros observados nessas organizagdes quando comparadas
aquelas de pequeno porte, as aplicagcdes web foram utilizadas em mais da metade
(54%) dos casos, e quase 40% dos dados comprometidos foram obtidos por este

canal.

Remote access/
desktop services

88%

20%

Backdoor or
control channel

25%

34%

Web application

10%

54%

Unknown

4%

17%

All Orgs Larger Orgs

Grafico 3: comparacgéao entre principais vetores utilizados pelos
ataques de Hacking nas organizacgdes de todos os tamanhos
(all orgs) e nas grandes corporagdes (larger orgs).
(Fonte: VERIZON,2012)

A necessidade inerente de visibilidade na Internet das aplicagbes web as tornam
alvos naturais e importantes. Logo, a possibilidade de usa-las como vetor de entrada
aos bancos de dados das corporagdes, e mesmo aos perimetros protegidos das
organizagbes, atraem substancialmente o foco dos agentes maliciosos. Tal
afirmacgao pode ser inferida do fato de que pelo menos metade (50%) dos ataques
as grandes corporacgdes foram direcionados — os alvos foram escolhidos e suas
vulnerabilidades foram pesquisadas e exploradas — e nao oportunistas (35%),
guando os alvos nao séo escolhidos, mas apresentam deficiéncias que os atacantes
sabem como explorar (Grafico 4).

Para qualquer tamanho de organizagéao, tdo essencial quanto se proteger dos
cyber ataques, é identificar tempestivamente a sua ocorréncia e tomar, o mais rapido
possivel, as agdes de mitigacdo dos possiveis prejuizos, bem como a corregdo das
vulnerabilidades. Principalmente para as grandes organizagdes, isso € questao de

sobrevivéncia de mercado e de imagem corporativa com seus consumidores, e, em
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especial para os Estados, pode ser questdo de soberania nacional. Entretanto,
observa-se que as grandes corporagdes ainda engatinham na capacidade de,
ativamente, detectar que foram vitimas. Em apenas 16% dos casos de ataques bem-
sucedidos, tais organizagbes contaram, de forma ativa, com tecnologias como
IPS/IDS/HIPS, monitoramento de /logs e antivirus (dentre outras) para a prevengéo,

deteccéo e resposta as agdes maliciosas. A “noticia” que a organizagéo foi vitima de

Oportunistas
35%
|
Direcionados Outros
50% 15%

Grafico 4: direcionamento dos ataques em relagéo ao
numero de ocorréncias relacionadas a grandes orga-
nizagdes. (Fonte: VERIZON, 2012 — adaptada)

um cyber ataque foi dada, em 28% dos casos, por algum funcionario ordinario da
corporagao, nao relacionado a gestdo da seguranga das aplicagdes, apds notar
“algo estranho” no desempenho de suas atividades diarias. E finalmente, em 49%
das ocorréncias, a noticia foi dada por atores externos as organizagdes, terceiros,
clientes, 6rgaos reguladores e, na maioria relativa dos casos (21%), pelo proprio
agente malicioso que perpetrou o ataque, apds divulgar publicamente sua agéao — e,
ainda pior, os dados roubados — em midias ostensivas como blogs, redes sociais,
etc, ou ao efetuar chantagens, provocagdes ou ameacgas as corporagdes vitimadas.
Considerando-se especificamente o setor publico, este se configura em um
dos cinco primeiros grupos em termos do percentual de ataques a dados, com
participacdo de 7% do total. A primeira vista, o valor pode parecer baixo, mas torna-
se substancialmente expressivo ao se trazer a mente que os Estados executam e
gerenciam sistemas relacionados a infraestrutura critica da informagéo, cujo
comprometimento traz enorme impacto para suas nacgbdes. De acordo com a

Symantec (2012), o Setor Governamental € o segundo colocado em relagdo ao
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numero de vazamento de dados que puderam levar ao comprometimento de
identidades e credenciais, com 14% em participacdo do total, atras apenas dos
setores de assisténcia médica e saude.

Tratando-se especificamente do caso brasileiro, o pais figurou como quarto
colocado em atividades maliciosas no mundo digital, no periodo 2010-2011, detentor
de uma média de 4,1% de todos os casos de codigos maliciosos, spam zombies,
phishing hosts, computadores infectados com agentes de botnets, ataques contra
redes e ataques contra sites web, atras apenas de Estados Unidos, China e india
(SYMANTEC,2011). No caso especifico da Administragdo Publica Federal — APF,
dados do Centro de Tratamento de Incidentes de Seguranga de Redes de
Computadores da APF — CTIR.Gov (6rgéo ligado a Presidéncia da Republica
responsavel pelo atendimento aos incidentes em redes de computadores da APF),
referentes ao primeiro semestre de 2012 (CTIR.Gov, 2012), mostram que, dos 5683
eventos notificados ao 6rgao, mais de trinta por cento (30,84%) foram relacionados a
ataques de “abuso” a sites web do governo, os quais, em 81,68% dos casos,
sofreram desfiguragcédo de sitio e em 11,34% das ocorréncias, links de spam e de
comerciais nao legitimos foram injetados (Grafico 5). Conforme elucida o 6rgéao,
‘estes ataques sao realizados por meio da exploracdo de vulnerabilidades em
servidores web mal configurados e, principalmente, aplicagcbes web mal

codificadas” (grifo nosso).

Redirecionamento
malicioso
1,09%

Desfiguragdo de

Sitio
81,68% /

Publicagdode
Conteldo
Incompativel

5,13%

Erro de Cadigo
Encontrado
0,76%

Spamdexing
11,34%

. _________________________________________________________________________________________________________j
Grafico 5: distribuigcdo dos subtipos de abuso de sitios web das redes da
APF. (Fonte, CTIR.Gov, 2012)

Tais dados se agravam quando s&o observados a luz do ultimo Levantamento
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de Governanca de Tl realizado pelo Tribunal de Contas da Unidao (TCU, 2010), nos
orgaos da APF (levantamento realizado desde 2007). De 265 6rgaos avaliados nos
trés poderes da Unido, observa-se uma situagao ainda precaria no que diz respeito a
seguranga da informagao. Notou-se a auséncia de praticas recomendadas de
analise de riscos em 84% das instituicbes, bem como a inexisténcia de gestdo de
incidentes de seguranga da informagéo em 76% dos casos, dentre outras graves
deficiéncias (Grafico 6). Mais da metade dos 6rgaos nao contam com processo de
desenvolvimento de software, ao menos definido ou minimamente gerenciado. Além
disso, 54% das entidades nao realizaram auditorias de Tl nos ultimos 3 anos, e
apenas 20% dos o6rgaos realizaram alguma auditoria nos seus sistemas de
informacao. Tais auditorias sao atividades essenciais para o apoio a gestdo de
riscos relacionados aos sistemas e aplicagdes e pecas essenciais a sua seguranga.

SEGURANCA DA INFORMAGCAO - DEFICIENCIAS

2007 m 2010

100% 97%
93%

87% 88% 88%
0
81% 84% 84%
78%
5
7a% 1%% 74%
62% 63%  63%
58%
50%

0%

PLANO GESTAO DE GESTAO DE CLASSIFICAGAO GESTAO DE ANALISE DE AREA POLITICA
CONTINUIDADE ~ MUDANGAS CAPACIDADE INFORMAGAO  INCIDENTESSI RISCOS DETI SEGURANGA SEGURANGA
NEGOCIO INFORMAGAO  INFORMAGAO

T
Grafico 6: evolucao dos indicadores de deficiéncia em seg. da Informagéo nos érgaos
da APF. (Fonte: TCU, 2010)

Por fim, no tocante aos tipos de vulnerabilidades encontradas, em se tratando
das aplicacbes web exclusivamente do setor governamental (sejam elas
desenvolvidas in house, adquiridas ou outsorced), a empresa VERACODE (2011)
mostra que deficiéncias de Cross-Site Scripting (XSS), vazamento de informacdes e
Injecdo SQL sao protagonistas na maioria dos casos (Grafico 7).
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Frente a todas as estatisticas apresentadas nesta secéao, €, de certa forma,
indiscutivel a necessidade de uma abordagem estruturada, compreensiva e
mensuravel tanto para a analise e tratamento dos riscos, quanto para a melhora da
segurancga das aplicagbes web. No caso da APF brasileira, tal preocupacgao torna-se
fundamental e legitima, ao se considerar que o Brasil sera palco de grandes eventos
nos proximos anos, como a Jornada Mundial da Juventude e a Copa das
Confederagbes (2013), a Copa do Mundo (2014) e os Jogos Olimpicos (2016). O
mundo estara com os holofotes voltados para o pais, assim como o crime
organizado, os grupos hacktivistas e toda sorte de ameagas aos sistemas criticos

nacionais de informagao.

Cross-site Scripting (XSS) | 75%

Information Leakage | e6%

SQL Injection d a0%

de Criptografi d 35%

Directory Traversal d 31%

Input Validation Fraco | 27%

CRLF Injection d 27%
0scC Injection | 19%
Tempo e Estado  J 18%
Ger. de Credenciais sl 16%
APl Abuse L 1%
Backdoor Potencial | 12%
Session Fixation | 11%

Enc: d 1%

Untrusted Search Path 3%

0% 10% 20% 30% 40% S0% 60% 70% 80%

Grafico 7: principais categorias de vulnerabilidades observadas nos sistemas do
setor governamental, em percentual de aplicagbes web afetadas.
(Fonte: VERACODE, 2012 — adaptada)

2.2 Modelos, Iniciativas, Normativos e Legislagao Correlata — Breve Resumo

Podem ser encontradas na literatura especializada diversas referéncias
relacionadas ao tema de seguranca da informagéo (Sl) voltadas a seguranga de
aplicagdes, que também envolvem a abordagem sobre sistemas web.

Dentre as mais conhecidas, podemos citar, a principio, as normas da familia
ISO 27000, em foco a NBR ISO/IEC 27002:2007 e a NBR ISO/IEC 27005:2008, que
estabelecem, respectivamente, “diretrizes e principios gerais para iniciar,

implementar, manter e melhorar a gestdo de seguranga da informagdo em uma
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organizacado” e “diretrizes para o processo de gestdo de riscos de seguranga da
informagéo”. Perpassando todos os aspectos da Sl, tais diretrizes englobam a
seguranca de aplicagbes de forma geral, como o faz a primeira norma, através de
sua segao 12 — “Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de
Informagao”. Apenas em novembro do ultimo ano que foi editada a parte introdutéria
da primeira norma internacional que trata, especificamente, do guia para apoiar as
organizagbes na inclusdo de controles de seguranca nas aplicagbes — a norma
ISO/IEC 27034-1:2011. Essa parte 1, de um total de seis, trata apenas dos
conceitos, definicbes e principios basicos da seguranga de software, mas ja
direciona os trabalhos para a definicAo normativa de um processo formal de
gerenciamento de seguranga de aplicacdes.

O National Institute of Standards and Technology — NIST — trouxe, em 2009
(NIST SP 800-53 rev 3), um conjunto de 145 controles de seguranga para os
sistemas de informacao federais dos Estados Unidos, que buscam satisfazer “a
amplitude e a profundidade dos requisitos de seguranga” de tais sistemas. Motivado
por tal publicacdo, o SANS Institute sumarizou esta centena de controles do NIST, e
também de outras fontes, em 20 controles criticos essenciais para o tratamento da
S| das organizagdes — 20 Critical Security Controls (SANS-CSIS, 2011), trazendo no
controle numero 6 abordagem especifica para seguranga de aplicagbes web e n&o
web.

Quanto ao desenvolvimento de aplicagbes e sistemas, a Microsoft
disponibiliza gratuitamente, desde 2008, a sua proposta para ciclo de vida de
desenvolvimento seguro de software (MS-SDL, 2012). De forma semelhante, o
OWASP prové um conjunto gratuito e aberto de processos de seguranga que podem
ser integrados em qualquer ciclo de vida de desenvolvimento de software — o
Comprehensive, Lightweight Application Security Process (CLASP-CHANDRA,
2007). Empresas de consultoria, como a Citigal Inc., comercializam diversos servigos
de apoio ao desenvolvimento seguro para corporagbes (CIGITAL, 2012). Na
avaliacdo de seguranca de aplicagdes, organizagbes como HP, IBM, Acunetix e
Veracode oferecem ferramentas tanto de analise estatica de codigo (SAST’) quando
de analise dinamica de aplicacdes (DAST®). Muitas destas ferramentas se baseiam
em rankings das mais criticas vulnerabilidades de sistemas web, como o OWASP

7 Acrénimo para Static Application Security Testing.
8 Acrénimo para Dinamic Application Security Testing.
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Top 10 (OWASP-Top10, 2010) e o CWE/Sans Top 25 Most Dangerous Software
Errors (CWE-SANS-Top25, 2011).

No tocante aos frameworks estruturados abertos de boas praticas, destaca-se
o Building Security In Maturity Model 4 (MCGRAW et al, 2012), resultante do estudo
das iniciativas de seguranga em aplicagdes utilizadas por cinquenta e uma empresas
ao redor do mundo, e também o framework aberto que é o objeto de estudo deste
trabalho: o0 OpenSAMM, abordado na proxima segao.

Por fim, no ambito brasileiro, a seguranga de aplicagbes web € levada muito a
sério pelo setor financeiro nacional’. Entretanto, especificamente no setor
governamental (objeto das consideragdes deste artigo), as iniciativas s&o incipientes
e isoladas, mas o cendrio comeca a mudar. Atualmente'®, o GSI/PR, dentro de suas
competéncias funcionais, esta em fase final de elaboragdo de minuta de projeto de
Norma Complementar a Instru¢cdo Normativa GSI N. 1, a qual versara sobre
“diretrizes para desenvolvimento e obtencdo de software seguro nos o6rgéos e
entidades da APF”. Espera-se que este instrumento juridico traga o norte definitivo
para o desenvolvimento da musculatura de seguranga de aplicagées web no Estado

brasileiro.

2.3 O Framework OpenSAMM - Caracteristicas

De acordo com sua definicdo'', o Software Assurance Maturity Model,
conhecido como OpenSAMM, & um conjunto livre, flexivel e aberto de recursos e
conceitos (doravante nomeado por framework), cujo objetivo é apoiar organizagdes,
de todos os tamanhos e com quaisquer estilos de desenvolvimento de aplicagdes,
na formulacédo e implementagcédo de estratégias para a seguranga de software, feitas
sob-medida para os riscos que tais corporagdes enfrentam. Tais objetivos s&o
alcangados pelo framework através da: avaliagdo do estado atual de praticas de
seguranca de software existentes na organizag&o; construgcdo de um programa de
acreditacdo de seguranca de software dividido em iteragbes bem definidas;
demonstracdo de melhorias concretas através desses programas e definicdo e

? “Febraban investe R$ 7 bilhdes por ano em seguranga da informagao”. Disponivel em
<http://colunistas.ig.com.br/leisenegocios/2012/07/18/febraban-investe-r-7-bilhoes-por-ano-em-seguranca-da-informacao/>.
Acesso em ago/2012.

10 Informagéo dada através de contato telefonico direto com o Orgéo.

o OpenSAMM néo conta ainda com tradugéo oficial para o portugués. Todos os conceitos séo tradugdes livres ou
adaptagdes deste autor, a partir do original em inglés.
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medi¢cdo de atividades ligadas a tais programas de melhoria de seguranga de
software em toda a organizag&o.

O framework se apdia em trés principios basicos. O primeiro é o
entendimento de que a mudanga de comportamento das organizagdes € lenta. Em
decorréncia desse fato, um programa de melhoria em seguranga de software deve
ser especificado em pequenas iteragcdes, as quais devem ser capazes de oferecer
ganhos tangiveis e praticos no curto prazo, ao passo que fornecem o substrato para
alcancar objetivos maiores de longo prazo. O segundo leva em consideragdo que
nao existe uma receita unica para todo tipo de organizagdo. As estratégias de
melhoria devem ser flexiveis e devem permitir sua adaptacdo a realidade das
corporacdes, quase sempre substancialmente diferentes tanto na tolerancia a riscos
quanto na forma de uso das aplicagdes. O terceiro principio, por fim, considera que
as praticas e guias relacionados as atividades de seguranga em geral devem ser
prescritivas, simples, bem definidas e, sobretudo, mensuraveis. Observa-se, nesses
principios, caracteristicas tipicas de modelos de maturidade, a exemplo do que é
observado no CMMI e no modelo presente no COBIT.

O modelo proposto pelo OpenSAMM constroi-se a partir de 12 praticas de
seguranga (security practices — SP) distribuidas entre quatro fun¢des essenciais de
negocio (business functions — BF), onde cada BF contém trés SP’s (Figura 1). Tais
BF’s s&o abordadas, em algum grau, por qualquer organizagado que esteja envolvida
com o desenvolvimento ou aquisicado de software. O carater iterativo do modelo
advém de trés niveis de maturidade definidos para cada uma das 12 SP’s, que
resultam em um amplo conjunto de atividades que as organizagbes podem se
engajar e adotar para reduzir os riscos associados as aplicagbes, e promover a
melhora e a acreditagdo de seguranga de seus softwares. Os niveis de maturidade
contém o detalhamento basico das atividades envolvidas e suas recomendacgdes,
resultados esperados, métricas especificas de sucesso e recursos necessarios, bem
como estimativas qualitativas dos custos envolvidos para o atingimento de tal nivel.

Cada nivel de maturidade é caracterizado por um objetivo, que é
sucessivamente mais sofisticado (com métricas de sucesso mais refinadas) a
medida que as atividades de determinado estagio sdo cumpridas em detrimento do
nivel anterior. Ademais, cada SP pode ser melhorada independente das outras, mas

invariavelmente levara a otimizacbes nas demais, dado as correlagcdes existentes
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SAMM Overview
Software
Development

Business Functions

Security Practices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

Figura 1: estrutura basica do framework OpenSAMM.
(Fonte: CHANDRA, 2008 [5])

entre as atividades dos diversos niveis.

As BF’s consistem em:

a) Governanga (Governance): centrada nos processos e atividades
relacionados a forma que a organizagdo realiza a gestdo de seus
processos de desenvolvimento de software. Abrange os grupos envolvidos
e 0s processos estratégicos de negdcio referentes ao desenvolvimento;

b) Construgao (Construction): preocupa-se com 0s processos e atividades
relacionados a como a organizacéo define objetivos e cria softwares para
atendé-los, dentro de projetos de desenvolvimento. Perpassam processos
de gerenciamento do produto, engenharia de requisitos, especificagao de
arquiteturas, design de software e implementacao;

c) Verificagao (Verification): focada nos processos e atividades
relacionadas a forma que a corporagao testa e verifica seus artefatos
produzidos durante a fase de desenvolvimento de software. Inclui,
tipicamente, garantia e controle de qualidade das aplicagbes; e

d) Implantagdao (Deployment): aborda os processos e atividades
relacionadas a forma que a organizagdo gerencia a implantacdo do
software que foi criado. Envolve, dentre outros fatores, a entrega da
aplicagdo para os usuarios, implantagdo em servidores externos ou

internos e a execugcdo em ambiente de producéo.

As praticas de seguranga, por sua vez, sdo definidas no modelo como'?;

12 O detalhamento de cada SP e suas atividades envolvidas, dada a sua extensdo, ndo sera abordado neste trabalho. Esta
disponivel na fonte [5], pag 32.
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Referentes a Governanga:

i)

ii)

Estratégia e Métrica (Strategy & Metrics - SM): engloba o
direcionamento estratégico geral do programa de acreditagdo de
seguranca de software, bem como a instrumentagcdo de processos e
atividades para coletar as métricas relacionadas a postura de seguranga
da instituicao;

Politica e Conformidade (Policy & Compliance — PC): engloba a
implementagdo de um ferramental de gestdo de seguranga, conformidade
e auditoria, com o intuito de viabilizar, de forma crescente e continua, a
acreditacdo de seguranga de software em construgdo e em operagao;
Educacao e Instrugdo (Education & Guidance — EG): engloba o
treinamento e capacitagcdo em desenvolvimento seguro de software e
topicos envolvidos, para todos os profissionais envolvidos no processo, de

acordo com seus papeis;

Referentes a Construcao:

iv) Avaliagdo de Ameacgas (Threat Assessment — TA): reune as atividades

v)

de identificacdo e caracterizacdo precisa dos potenciais ataques
direcionados aos softwares da organizagcdo, de forma a auxiliar os
processos de analise e gestao de risco;

Requisitos de Seguranca (Security Requirements — SR): engloba as
atividades que promovem a inclusédo de requisitos de seguranga ao longo
do ciclo de desenvolvimento de software, desde a sua concepgao;

vi) Arquitetura Segura (Secure Architecture — SA): engloba o reforgo do

processo de design da arquitetura de software com atividades que
promovam a insergao de controles, tecnologias e recursos de seguranga,

por padréo, na fase de design;

Referentes a Verificagao:

vii) Revisao de Design (Design Review — DR): engloba a inspegdo dos

artefatos gerados no processo de design, de forma a assegurar, no
software, mecanismos adequados de seguranga, aderentes aos padrdes

da organizagéo;

viii) Revisao de Codigo (Code Review — CR): engloba a avaliagéo e revisao

do codigo fonte das aplicagbes da corporagdo, para promover a
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descoberta de vulnerabilidades e as atividades de mitigagcao
correspondentes, além de estabelecer uma linha base para padrdo de
cbdigo seguro;

ix) Testes de Seguranca (Security Testing — ST): engloba os testes de
software nos seus ambientes de producdo, tanto para descobrir
vulnerabilidades quanto para definir padrbées minimos de seguranga para
liberagao de cddigo;

Referentes a Implantacio:

x) Gestdo de Vulnerabilidades (Vulnerability Management — VM):
atividades que englobam o estabelecimento de processos consistentes de
geréncia de vulnerabilidades, reportadas tanto internamente quanto de
fontes externas, de forma a reduzir a exposicdo a riscos e a otimizar o
préprio processo de acreditagcao de software.

xi) Seguranga do Ambiente (Environment Hardening — EH): engloba a
implementagdo de controles de seguranga no ambiente operacional que
suporta o software da organizacgéo, de forma a reforgar o carater seguro do
software que foi implantado; e

xii) Habilitagdo Operacional (Operational Enablement — OE): engloba
identificar e capturar informacdes relevantes para o operador do sistema,
permitindo que este configure, implante e execute, nos ambientes
adequados, as aplicagbes da organizagao.

E para cada uma das SP’s de i a xii, trés niveis de maturidade, designados no

intervalo de 1 a 3 (e mais um nivel zero, implicito), se fazem presentes.

Representam, por sua vez:

0) Nivel Zero: nenhuma atividade da SP € cumprida pela organizagao;

1) Nivel 1: entendimento inicial do que s&o as SP’s, mas iniciativas ainda ad
hoc no cumprimento de uma ou outra atividade;

2) Nivel 2: crescimento da eficacia e da efetividade no cumprimento das
atividades relacionadas a SP; e

3) Nivel 3: cumprimento e otimizagdo compreensiva, em escala, da SP como

um todo.
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A aplicagcdo do OpenSAMM é, de certa forma, intuitiva. O modelo propde uma

planilha de avaliacdo (anexa a este artigo)™

, que consiste em uma série de
perguntas relacionadas as iniciativas de seguranca de software realizadas pela
organizagdo. Tais perguntas sdo mapeadas as SP’s e aos seus niveis de
maturidade, de forma que a resposta positiva ou negativa permite medir o estagio
atual de maturidade da instituicdo, para cada pratica de seguranca. Se, para
determinada SP e determinado nivel, todas as respostas as perguntas forem
afirmativas, a organizagdo atingiu completamente aquele estagio, e assim por
diante. Como as atividades das SP’s sdo independentes entre si, por vezes a
organizagdo atingiu determinado nivel, mas desempenha algumas atividades
relacionadas a outros niveis superiores, sem, no entanto, atingi-los completamente.
O modelo entdo prevé que, em tais casos, a atribuicdo de um nivel intermediario
seja representado pelo simbolo “+”, como “0+”, “1+” e assim por diante, sendo
possivel, inclusive, a avaliagdo de um nivel “3+”, quando a corporagdo desempenha
praticas além do que € proposto pelo OpenSAMM.

Esta primeira fase (lightweight), que constitui-se de um panorama geral
baseado em entrevista ou avaliagao direta, é seguida por um trabalho adicional de
verificacdo e auditoria (detailed), de forma a confirmar a execugéo das atividades de
determinado nivel de maturidade. Tal confirmacéao é realizada através da verificagao
do atingimento das métricas de sucesso sugeridas para cada estagio. Um ajuste na
pontuagdo (ou nas respostas do questionario) é, entdo, se necessario, efetuado
(Figura 2)

Complete ReEna A lightweight
Start assessment score per ssessment
worksheets Practice type?

detailed

Audit for Check Adjust
performed Success score per
Activities Metrics Practice

Figura 2: processo de avaliagdo (assessment) do OpenSAMM
(Fonte: CHANDRA, 2008 [5])

B 0 sitio do projeto disponibiliza uma planilha em formato XLS ja configurada para a fase de avaliagdo

(http://www.opensamm.org/downloads/resources/20090925-SAMM-Assessment-v0.4.xIs).
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De posse dessas avaliagbes, a organizacdo pode apoiar-se, entdo, para
implementar programas estruturados de melhoria de seguranca de software. Tais
programas consistem em linhas de atuacdo, divididas em fases (quantas forem
necessarias) no tempo, de modo que a organizagéo trace um objetivo planejado e
desempenhe agbes praticas que visem o aprimoramento da seguranga de seus
softwares, com o objetivo de atingir um nivel maior de maturidade nas SP’s ao final

de cada fase (Figura 3). Configura-se, assim, o programa de melhoria e acreditagcao

Phase |
Phase 2
Phase 3
Phase 4
Phase 5
Phase 6

Strategy &
Metrics

Policy &
Compliance

Education &
Guidance

Threat
Assessment

Security
Requirements

Secure
Architecture

Design
Review

Code
Review

Security
Testing

Vulnerability
Management

Environment
Hardening

Operational
Enablement

A

Figura 3: exemplo de um programa de melhoria e acreditagdo de software para érgaos
governamentais, dividido em seis fases (linhas verticais). Cada mudancga de patamar (ao final da fase)
representa o aumento do nivel de maturidade da pratica de seguranga correspondente.
(Fonte: CHANDRA, 2008 [5], pag. 31)

de software: a organizagao inicia as fases de melhorias e trabalha para atingir os
niveis de maturidade desejados, cumprindo as atividades e agbes prescritas no
modelo. No fim da fase, a linha de atuacédo e as pontuag¢des sdo ajustadas, e a
préxima fase comecga.

O OpenSAMM sugere alguns modelos prontos de programas para

implantagédo, de acordo com o tipo de organizagdo. O modelo correspondente as
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organizagbes governamentais (Figura 3) propde dar énfase inicial (ainda nas
primeiras fases) ao conjunto de praticas das BF’s de Governanga e Verificagao,
sobretudo a pratica de Testes de Seguranca (ST). Os grandes riscos oferecidos pela
exposi¢cao publica daquelas instituicées, aliado ao fato da grande quantidade de
softwares legados geralmente existentes, traz a luz a necessidade iminente de que,
ao se implantar o programa, tais aplicagées passem imediatamente por testes de
segurancga, de forma a salientar as vulnerabilidades existentes e permitir corre¢des
imediatas criticas. Nos casos em que o0 o0Orgdao governamental contrate o
desenvolvimento de software, o modelo também sugere que a SP de Requisitos de
Seguranga (SR) seja envolvida nas primeiras fases do programa, de modo a inserir
tais controles de seguranga no software desenvolvido pela empresa contratada.

2.4 Aplicagao do OpenSAMM na Administragao Publica Federal - Resultados

Com o intuito de verificar a viabilidade de aplicagdo direta do modelo
OpenSAMM em 6rgédos governamentais brasileiros, em aspectos gerais, buscou-se
a criagdo de uma proposta de programa de melhoria e acreditagao de software para
uma Secretaria da administragao publica federal direta. Esta Secretaria (doravante
denominada por “Secretaria X") faz parte de um dos Ministérios federais e é
responsavel pelo desenvolvimento, manutengcao e execucdo de um dos sistemas
web estruturantes do Estado brasileiro, acessivel via internet (inclusive via web
services) e utilizado por todos os 6rgados da APF e dos poderes da Unido, no apoio
as atividades de gestdo orgamentaria. Tal sistema vem passando por uma
reestruturacdo e reconsolidagédo geral desde 2009, incluindo seu desenvolvimento
completo na linguagem J2EE e reforma de seu ambiente operacional, baseado em
virtualizagdo. Antes dessa data, o sistema era mantido e hospedado por outro érgéo
federal, e era baseado em tecnologias e linguagens antigas de terminal mainframe.

O orgado conta com equipe propria de TI, em sua maioria também
reestruturada a partir de 2009, na forma de uma coordenag¢do geral, composta por
90 pessoas, entre servidores publicos concursados e colaboradores contratados. A
equipe é subdividida entre as areas de desenvolvimento de aplicagdes (20 pessoas),
infraestrutura (27 pessoas), escritorio de projetos e governanga (7 pessoas), apoio
aos sistemas e informagdes gerenciais (14 pessoas), gestdo do conhecimento e
documentagédo (19) e administragao e apoio (3).
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O estudo foi realizado entre a ultima semana de agosto/2012 e a primeira
semana de setembro/2012. O método utilizado foi a avaliagdo direta, por este autor
(membro da equipe de infraestrutura de Tl), da conjuntura de seguranga de software
existente no o6rgao, através da aplicagao da planilha de avaliagdo do OpenSAMM, na
versdo anexa a este trabalho. Posteriormente, buscou-se a construcdo de uma
sugestdo de um plano simples de melhoria e acreditagcao de software, dividido em 4
fases, construido a partir do modelo fornecido pelo OpenSAMM™, para ser
implementado ao longo de 16 meses.

O quadro 1 mostra os niveis de maturidade em seguranga de software
atualmente verificados para o 6érgédo em questao, divididos para cada SP. Nao foram
encontradas dificuldades substanciais na aplicagao da planilha de avaliagcao, e esta
se mostrou satisfatoriamente abrangente em relagdo ao que se espera das
atividades envolvidas na seguranca de software. As assertivas que geraram alguma
duvida, como as associadas a pratica de Habilitagdo Operacional (OE) puderam ser
rapidamente sanadas por meio de consulta direta ao detalhamento da pratica no
framework (vide [5], pag.32).

Dada a reestruturacéo recente da Tl da Secretaria X, era esperado que
diversas praticas relacionadas ao desenvolvimento seguro ndo encontrassem
grandes pontuagdes de maturidade. Pelo menos o primeiro nivel foi atingido (e suas
respectivas métricas de sucesso) para as praticas relacionadas a Educagéo e
Instrugcdo (EG), Avaliacdo de Ameacas (TA), Testes de Seguranga (ST) e Gestéo de
Vulnerabilidades (VM). Nos trés ultimos casos, o nivel de maturidade verificado &
corroborado, majoritariamente, pela presenga de equipe dedicada e residente de
segurancga e resposta a incidentes, ainda que tal equipe seja restrita a equipe de
infraestrutura.

O nivel 2 de maturidade foi evidenciado na pratica de Requisitos de
Seguranga (SR). Nesta, foram verificados requisitos de seguranga na Secretaria X
que, de acordo com o modelo, corroboram esse estagio de maturidade, tais como a
preocupagao com a seguranga de dados (os bancos de dados possuem niveis
especificos e controlados de acesso), controle de acesso a aplicagdo (existéncia,
desde a concepcao da aplicagao, de perfis de acesso bem definidos, de acordo com
o papel do usuario), integridade de transagdes, niveis adequados de disponibilidade

“o template para formatagao visual do programa de melhoria € uma planilha XLS fornecida pelo sitio do projeto, disponivel
em <http://www.opensamm.org/downloads/resources/200906 10-Samm-roadmap-chart-template.xls>.
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Quadro 1: Planilha resultante da avaliagéo da Secretaria X
L Op AM
G2

Fungo'es_ de | Praticas de Atividades Resposta N|ve_| de
Negécio Seguranga Maturidade
m Ja existe algum programa de melhoria e acreditacao de seguranga de software? No
E A maioria dos stakeholders de negécio ja conhecem o perfil de risco de sua organizagéo?
é‘ - ) ) .
5 e N - . 0+
o As avaliagdes de risco sdo utilizadas para moldar as a¢des de garantia de seguranga?
§ A grande parte da organizagao sabe o que é necessario baseada em analise de risco?
g. Sao coletadas, por projeto, informagdes relacionadas aos custos das agdes de garantia de seguranga?
@ o A organizagdo compara regularmente os seus gastos/investimentos em seguranga com outras organizagées?
2 o A maioria dos stakeholders dos projetos de software estao cientes do nivel de conformidade destes projetos?
g % Requisitos de conformidade séo especificamente considerados pelas equipes de projetos’7
5}
5 3 0+
'8 g Os projetos séo periodicamente auditados, de forma a garantir uma linha base de conformidade com pol. e padrdes?
® A organizacgdo usa, sistematicamente, auditorias para coletar evidéncias de controles de conformidade?
A maioria dos desenvolvedores ja recebeu algum treinamento focado em seguranga no desenvolvimento de software?
5 g As equipes de projeto tem acesso a guias e boas praticas de desenvolvimento seguro?
g g A maioria dos papéis no ciclo de desenvolvimento recebeu treinamento e guia especifico para aquele papel? 1+
S, D Os stakeholders estdo habilitatos em solicitar consultores em seguranga de software para uso em seus projetos?
o g A orientagdo em segurancga é controlada de forma centralizada, mas consistentemente distribuida na organizagdo?
Existe avaliacdo de pessoal que assegura um nivel minimo de competéncia para atuacdo em desenv. seguro?
A maioria dos projetos em sua organizagao consideram e documentam possiveis ameagas?
> A organizagéo entende, reconhece e documenta os tipos possiveis de atacantes que pode enfrentar?
5 S As equipes de projeto analisam os requisitos funcionais dos projetos em relacao a possiveis casos de abuso? |
;.." 3 As equipes de projeto utilizam métodos para avaliar e classificar ameagas, visando uma comparagao relativa? 1+
2 4 Os stalfeholders e_stéo cien?es das ameacas relevantes e de sua classificagdo associada_?
o As equipes de projeto consideram os riscos especificos de soffwares externos e de terceiros?
o) Todos 0s mecanismos de protecdo e controle sdo mapedveis as ameacas correspondentes?
o 0 A maioria das equipes de projeto especificam requisitos de seguranca durante o desenvolvimento?
a Q F As equipes de projeto extraem os requisitos de seguranga de boas praticas e guias de conformidade?
= ] A maioria dos stakeholders revisam matrizes de controle de acesso para projetos relevantes? 2
5 § As equnpes de projeto espec cam r requisitos baseadas no feedback de outras atividades de seguranga?
gx 2 e nte
© Os requisitos de seguranca especificados pelas equipes de projeto estdo sendo auditados?
E fornecida uma lista de componentes recomendados de terceiros para as equipes de projeto?
@F  |Amaioria das equipes de projeto esto cientes de principios de design seguro e estéo aplicando esses principios?
S E Recursos compartilhados existentes de seguranga, com guias de utilizagdo, sdo promovidos para as equipes de proj.? 0+
5 Design Patterns prescritivos de seg. baseados na arquitetura das aplicagbes dos projetos sdo providos para as equipes?
3 As equipes de projetos constréem aplicagdes baseadas em frameworks e plataformas controladas centralizadamente?
As equipes de projeto estdo sendo auditadas no tocante ao uso de componentes arquiteturais de seguranca?
As equipes de projeto documentam a superficie de ataque relacionado ao design de software?
o y As equipes de projeto verificam o design de software contra os riscos de seguranga conhecidos?
H A maioria das equipes de projeto analisam elementos do design especificamente em relagdo a mecanismos de seg.? 0+
cg' o A maioria dos stakeholders sabe como obter ou esta habilitada a solicitar uma revisao formal de design do software?
3 O processo de revisao formal de design incorpora analise de dados detalhada?
As rotinas de auditoria de projeto requerem a existéncia de linha de base de resultados de revisdo de design?
< A maioria das equipes de projeto possuem checklists de revisdo de cddigo baseadas em problemas conhecidos?
2 o J A maioria das eque§ executam reviséo de codlgos selecionados como de alto risco, de formg geral”
o= g A maioria das equipes de projeto tem acesso a ferramentas automatizadas de revisao e analise de cédigo? 0+
8 <§' o A malona dos stakgnclldgis requerem glgy.lsam( de fqirp‘gvcﬁ()/r]gs/t'@te osjgsglﬁta/t'i’o‘sﬁc@/s' revisdes erana se de co go’)w
0 3 ‘A'maioria das equipes de projeto utiliza a automagao para checar o codigo de acordo com padroes requeridos de aplic.?
g' A auditoria rotineira de projetos requerem uma linha de base minima de reviséo antes de liberar o cédigo para public.?
Os projetos especificam alguns testes de seguranga baseados nos requisitos existentes?
% o Séo executados testes de penetragao na maioria dos projetos, antes da publicagdo?
Q ¢ Amai ad
28
As rotinas de auditoria estipulam resultados padrées minimos para os testes de seguranca?
g A maioria dos projetos tem um ponto de contato para questdes e problemas de seguranca?
50 A organizag&o possui equipe prépria designada para o tratamento e resposta as questoes de seguranga?
58  |Amaioria das equipes de projeto estao cientes dofs) ponto(s) de contato de sequranca e equipe(s) de resposta?
= ’33': A organizagao utiliza processo consistente para o tratamento e comunicagao de incidentes? 1+
§ 2 A maioria dos stakeholders sdo comunicados a respeito das questdes de seguranga de seus projetos de software?
3 A maioria dos incidentes sao inspecionados até a sua causa raiz, de forma a gerar recomendagoes subsequentes?
= » A maioria dos projetos coletam e comunicam dados e métricas relacioanadas a incidentes, de forma consistente?
.g Q A maioria dos projetos documentam algum requisito de segurancga para o ambiente operacional?
o :gtg A maioria dos projetos verificam a atualizagdo de seguranga dos componentes de software de terceiros?
a T3 E utilizado um processo consistente na aplicagdo de patches e atualizagdes para os componentes criticos? 0+
%’ ] § A maioria dos projetos usam a automag&o para verificar a satde da aplicagéo e do ambiente operacional?
[ & a Os stakeholders estao cientes a respeito de ferramentas adicionais para protegé@o de software no ambiente operacional?
° ° Existe rotina de auditoria para checagem das linhas de base de salde operacional da maioria dos projetos ?
o< Séo divulgadas notas de seguranga juntamente a maioria das publicagdes de software?
R 5 [Aertase condiges de erros relacionados a seguranga sd0 documentados para a maioria dos projetos?
s = A'maioria dos projetos utiliza um processo de gerenciamento de mudangas conhecido e entendido pelos envolvidos? 0+
g &  [As eauipes de projeto entregam algum guia de seguranga operacional juntamente a cada publicagso de aplicagao? N
H g A maioria dos projetos estao sendo auditados, no tocante & existéncia de informacoes apropriadas de seg. Operacwnal’?
B E executada rotineiramente a assinatura do cédigo dos componentes, segundo um processo consistente?

e identificacdo de processos criticos de negocio. Verificou-se também a existéncia
de testes efetuados no sistema pela equipe dedicada a testes de aplicagdo, de

forma a verificar e controlar as matrizes de controles de acesso (verificar as
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permissdes de perfis de cada usuario, de acordo com seu papel no sistema). Para
as outras praticas, foram verificadas iniciativas pontuais e ad hoc que, apesar de
efetivas na maioria dos casos, ndo constituem, compreensivamente, niveis
completos de maturidade (e as métricas de sucesso ndo foram atingidas). Dentre
estas iniciativas, destacam-se: minuta de normativo, em fase final de aprovacao, que
regulamenta a gestdo e controle de acessos dos usuarios ao sistema estruturante;
curso pratico ministrado em codificagdo segura para a maioria dos programadores;
politica de seguranga da informagdo e comunicagdes aprovada e publicada e
normativo interno regulamentador do processo formal de publicacdo de novas
versdes do sistema, norma esta que disciplina a necessidade obrigatéria de testes
de performance e segurancga.

De posse desta avaliagéo inicial, foi possivel desenhar um plano geral de
melhoria e acreditacdo de seguranga de software para a Secretaria X (Figura 4), que
contempla agdes a serem realizadas nos proximos 16 meses. O plano leva em
consideragdo a sugestdo do modelo proposto pelo OpenSAMM para as
organizagbes governamentais. Dado o fraco desempenho observado na pratica de
Politica e Conformidade (PC), sugere-se a priorizagao das atividades relacionadas ja
na primeira fase, uma vez que tal pratica é critica para 6rgaos de Estado, haja vista,
sobretudo, a necessidade de cumprimento da legislagcdo vigente e a atuagao dos
orgaos de controle, como o TCU. Além disso, o 6rgdo conta com politica de
seguranga proépria (que demanda a conformidade com suas diretrizes) e, em breve,
legislacdo especifica de Seguranca de Software sera publicada pelo GSI/PR,
jurisdicionada a todos os orgaos da APF.

Destaca-se também a priorizagdo das pratica de Revisdo de Codigo (CR) e
Avaliagdo de Ameacgas (TM) ja na primeira fase. A reestruturagao do sistema se deu
de forma muito rapida, dada as necessidades urgentes de negdcio, e milhares de
linhas de codigo foram produzidas sem que houvesse um processo formal de
verificagcdo, revisdo e documentagdo. Em meio a esse cenario, torna-se essencial
adotar medidas que permitam a revisdo desse codigo, de forma a identificar e
gerenciar possiveis ameacas existentes no software em si (ferramentas
automatizadas de analise estatica de codigo e dindmica ja estdo sendo
prospectadas para aquisigdo pela Secretaria X). Por fim, buscou-se criar um
programa com prazo suficiente para assimilagao eficiente das atividades de melhoria
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de seguranga — a duragao de quatro meses de cada fase busca cobrir eventuais pra-
zos licitatorios, férias de equipes, desenhos de processos de negocio e duragéo de
atividades de ensino e capacitacao de pessoal.

Prética de Seguranca Fase

c
3

Dois Trés Quatro

Estratégia e Métricas

Politicas e Conformidade

Educacéo e Instrucao

Avaliacdo de Ameacas

Requisitos de Seguranca

Arquitetura Segura

Revisdo de Design

Revisdo de Codigo

Testes de Seguranca

Gestéo de Vulnerabilidades

Seguranca do Ambiente

AN

Habilitacéo Operacional

Figura 4: Plano de melhoria e acreditagdo de seguranga de software
da Secretaria X. Cada fase dura 4 meses. (Fonte: vide nota 14 — adaptado)

Documentacao adequada e detalhamento de cada fase do programa devem,
logicamente, acompanhar esta sugestdo de plano de melhoria, e devem passar pelo
crivo e aprovagao das chefias envolvidas, fatos que extrapolam o escopo deste
artigo. Como escopo de trabalho futuro, sugere-se o estudo comparativo entre a
avaliacdo observada neste artigo e a avaliagdo futura apdés a implementagdo do
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plano de melhorias, de forma a analisar os ganhos reais e oportunidades de

melhorias.

3 CONCLUSAO

Conclui-se, a partir dos estudos deste trabalho, que a aplicagdo direta do modelo
proposto pelo OpenSAMM é factivel e viavel para o estabelecimento de um programa de
melhoria e acreditagdo de seguranca de software em um 6rgao da APF. Consistindo-se
o framework de um modelo aberto, adaptavel, livre e prescritivo (e ndo um modelo
fechado de certificagao), foi possivel criar uma proposta basica de programa de melhoria
onde, mesmo levando-se em conta as sugestdées do OpenSAMM, suas fases foram
adaptadas e priorizadas de acordo com as necessidades da Secretaria X, para que as
praticas de seguranga mais deficitarias sejam “atacadas” primeiro do que as outras. O
framework também mostrou-se suficiente nos artefatos basicos de apoio a construgcéo do
programa, como a planilha de avaliagdo, considerada satisfatoriamente abrangente em
relagcado as atividades envolvidas no desenvolvimento de software, e os detalhamentos
prescritivos dos niveis de maturidade, com sugestbes bem definidas de métricas de
sSucesso.

A realidade de Tl da Secretaria X pode ser observada em algumas dezenas
de orgaos federais, como Banco Central e Controladoria Geral da Unido, e em
centenas de 6rgdos das esferas estadual e municipal. Com a exposigdo cada vez
maior de tais entidades na Internet, através de suas aplicagdes web, portais e afins,
0S riscos associados aos seus softwares aumentam substancialmente. Carecendo
esses Orgdos de formas viaveis e estruturadas de melhoria de seguranca de
software, além de ag¢des (muitas vezes urgentes) de melhoria da seguranca da
informagdo como um todo, o Software Security Maturity Model — OpenSAMM —
mostra-se uma ferramenta valiosa e uma alternativa viavel para o atingimento

desses objetivos.
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Funcgdes de
Negoécio

ANEXO

Planilha de Avaliagao proposta pelo OpenSAMM* (adaptada**)

Praticas de
Seguranca

Atividades

Resposta

Nivel de
Maturidade

edueusanon

eoujo @ eibojensy

Ja existe algum programa de melhoria e acreditagdo de software?
A maioria dos stakeholders de negdcio ja conhecem o perfil de risco de sua organizagéo?
A maioria da equipe de desenvolvimento esta ciente dos planos futuros do programa de melhoria e acreditagdo?

A maioria de suas aplicagdes e recursos sao categorizados de acordo com o seu risco associado?
As avaliagdes de risco sdo utilizadas para moldar as a¢des de garantia de seguranga?

A organizagdo compara regularmente os seus gastos/investimentos em seguranga com outras organizagées?

0+

apepiwiojuod

2 eanyjod

A maioria dos stakeholders dos projetos sabem o nivel de conformidade destes projetos?
Requlsnos de conformldade sao especmcamente consujerados pelas equipes de proletos’7

Os projetos sao perdiodicamente auditados, de forma a garantir uma linha base de conformidade com pol. e padrées?
A organizacgdo usa, sistematicamente, auditorias para coletar evidéncias de controles de conformidade?

oednJsu|
@ oedeoan

p3

Os desenvolvedores ja receberam algum treinamento focado em seguranga no desenvolvimento de software?
As equipes de projeto tem acesso a guias e boas préaticas de desenvolvimento seguro?

A maioria dos papéis no ciclo de desenvolvimento recebeu treinamento e guia especifico para aquele papel?
Os stakeholders sao capazes de solicitar consultores em seguranca de software para uso em seus projetos?

A orientagdo em segurancga é controlada de forma centralizada, mas consistentemente distribuida na organizagdo?
Existe avaliacdo de pessoal que assegura um nivel minimo de competéncia para atuacdo em desenv. seguro?

Jsuon

oednu

sedeawy

ap

v

A maioria dos projetos em sua organizagao consideram e documentam possiveis ameagas?

A organizagéo entende, reconhece e documenta os tipos possiveis de atacantes que pode enfrentar?

As equipes de projeto analisam os requisitos funcionais dos projetos em relagao a possiveis casos de abuso?
As equipes de projeto utilizam métodos para avaliar e classificar ameagas, visando uma comparagao relativa?
Os stakeholders estéo cientes das ameagas relevantes e de sua classificagdo associada?

As equipes de projeto consideram os riscos especificos de softwares externos e de terceiros?
Todos 0s mecanismos de protecdo e controle sdo mapeaveis as ameacas correspondentes?

edueinbag

op

A maioria das equipes de projeto especificam requisitos de seguranca durante o desenvolvimento?
As equipes de projeto extraem os requisitos de seguranga de boas praticas e guias de conformidade?

A malorla dos stakeholders revisam matrlzes de controle de acesso para projetos relevantes?
de seguranga?

Os requisitos de seguranca especificados pelas equipes de projeto estdo sendo auditados?

einbag

eur

E fornecida uma lista de componentes recomendados de terceiros para as equipes de projeto?
A maioria das equipes de projeto estéo cientes de principios de design seguro e est&o aplicando esses principi0s7

Recursos compartilhados existentes de seguranca, com guias de utilizagao, sao promovidos para as equipes de proj.?
Design Patterns prescritivos baseados na arquitetura das aplicagdes dos projetos sdo providos para as equipes?

As equipes de projetos constréem aplicagdes baseadas em frameworks e plataformas controladas centralizadamente?
As equipes de projeto estdo sendo auditadas no tocante ao uso de componentes arquiteturais de seguranca?

0+

B

oedeo|,

uBisaq

ap o

As equipes de projeto documentam o perimetro de ataque ao design de software?
As equipes de projeto verificam o design de software contra os riscos de seguranga conhecidos?

A maioria das equipes de projeto analisam elementos do design especificamente em relagdo a mecanismos de seg.?
A maioria dos stakeholders sabe como obter ou solici
O processo de revisao formal de design incorpora analise de dados detalhada?
As rotinas de auditoria de projeto requerem a existéncia de linha de base de resultados de revisdo de design?

ob61pod

ap o

A malona das eques de projeto possuem checkllsts de revisao de cddigo baseadas em problemas conhecidos?

ultado:

A auditoria rotineira de projetos requerem uma linha de base minima de revisdo antes de liberar o cédigo para public.?

edueinbag

op saysa)

Os projetos especificam alguns testes de seguranga baseada nos requisitos existentes?

Sé&o executados testes de penetragdo na maioria dos projetos, antes da publicagdo?

A maioria dos stakeholders estdo cientes dos resultados dos testes de seguranca, antes da publicagdo?

Os projetos se utilizam de automagao para avaliar os casos de teste de seguranga?

Séo utilizados, na maioria dos projetos, processos consistentes de avaliagdo e comunicagéo dos testes de seguranga?

Casos de testes de seguranga sdo derivados da légica especifica da aplicagao, de forma compreensiva?
As rotinas de auditoria determinam resultados padrées minimos para os testes de seguranca?

0+

yuejdw

oede

sapepijiqeauIn

op ogyseo

A maioria dos projetos tem um ponto de contato para questdes e problemas de seguranca?
A orgamza(;ao possm equipe proprla de5|gnada para o tratamento e resposta as questdes de seguranga?
A .

A maioria dos incidentes sao inspecionados até a sua causa raiz, de forma a gerar recomendagoes subsequentes?
A maioria dos projetos coletam e comunicam dados e métricas relacioanadas a incidentes, de forma consistente?

Yes

Yes

ajualquiy
op edueinbag

A maioria dos projetos documentam algum requisito de segurancga para o ambiente operacional?

A maioria dos projetos verificam a atualizagdo de seguranca dos componentes de software de terceiros?

E utilizado um processo consistente na aplicagdo de patches e atualizagdes para os componentes criticos?
A maioria dos projetos usam a automag&o para verificar a satde da aplicagéo e do ambiente operacional?

Os stakeholders estao cientes a respeito de ferramentas adicionais para protegé@o de software no ambiente operacional?
Existe rotina de auditoria para checagem das linhas de base de salde operacional da maioria dos projetos ?

0+

|euoioesado

oede:

HilqeH

Séo divulgadas notas de seguranga juntamente a maioria das publicagdes de software?
Alertas e condigdes de erros relacionados a seguranca s&o documentados para a maioria dos projetos?

‘A'maioria dos projetos utiliza um processo de gerenciamento de mudangas conhecido e entendido pelos envolvidos?
As equipes de projeto entregam algum guia de seguranga 99?_'3‘:'0"3',1‘![‘}?.']".5,[1}?5.c.a.‘fj.a..gf‘.t’.ll‘f?giq de aplicagao?

dos, no tocante a exis a de informagdes apropriadas de seg. Opera onal? |
E executada rotineiramente a assinatura do codigo dos componentes, segundo um processo consistente?

* a coluna “Nivel de Maturidade” apresenta os valores 0, 0+, 1, 1+, 2, 2+ e 3 baseada nas respostas
afirmativas da coluna “Resposta’.
** a planilha foi traduzida por este autor.
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