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1 OBJETIVO

Estabelecer padrdoes minimos para a seguranca da informagdo e comunicagdes dos sistemas
estruturantes nos 6rgaos e entidades da Administragao Publica Federal, direta e indireta (APF).

2  FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso II do art. 3° da Instru¢do Normativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informagao
e Comunicagdes - DSIC, estabelecer normas definindo os requisitos metodoldgicos para
implementa¢ao da Gestdo de Seguranga da Informagao e Comunicagdes pelos 6rgaos e entidades
da Administragao Publica Federal, direta e indireta.

3 RESPONSABILIDADES

3.1 Cabera aos o6rgaos e entidades da APF, no ambito de suas competéncias, atender os padrdes
de seguranga da informagdo e comunicacdes para os sistemas estruturantes de Tecnologia da
Informacdo, em conformidade com as orientagdes contidas nesta norma, sob pena de
responsabilidade;

3.2 Os orgaos responsaveis pelos sistemas estruturantes deverdo observar os principios €
diretrizes do processo de Gestdo de Riscos de Seguranga da Informacdo e Comunicagdes.
conforme Norma Complementar n. 04 & INO1/DSIC/GSIPR;

4 TERMOS E DEFINICOES
Para os efeitos desta norma complementar, aplicam-se os seguintes termos e defini¢des:
Acrescentar defini¢coes

4.x - Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informac¢do de um 6rgao ou entidade.

4.x - Gestao de Riscos de Seguranca da Informacao e Comunicag¢des: conjunto de processos
que permite identificar e implementar as medidas de prote¢do necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informacao, e equilibra-los com os custos
operacionais e financeiros envolvidos

4.x - Sistema de Protecio Fisica: sistema composto por pessoas, equipamentos e procedimentos
para a protecdo de ativos contra danos, roubo, sabotagem e outros prejuizos causados por acdes
humanas nao autorizadas, conforme gestdo da segurancga fisica e ambiental.

4 .x - Sistema Estruturante: sistema com suporte de tecnologia da informacdo
organizado para planejamento, coordenagdo, descentralizacdo, delegagdo de competéncia ou
controle de atividades de pessoal, orcamento, estatistica, administragcdo financeira, contabilidade
e auditoria, ou servigos gerais, além de outras atividades auxiliares, desde que comum a dois ou
mais 6rgdos da Administragdo e que necessitem de coordenacdo central.
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S PLANEJAMENTO DO SISTEMA

5.1 - As demandas de planejamento que resultem em sistemas estruturantes deverdao seguir as
diretrizes para a gestdo de continuidade de negdcios, nos aspectos relacionados a Seguranca da
Informagao e Comunicagdes, conforme Norma Complementar n° 6 a INO1/DSIC/GSIPR<e-6-de
ate-de 2640,

\ 5.23 A integragdo, fusdo ou ampliagdo de sistemas legados que ensejarem novos sistemas
estruturantes deverd observar as diretrizes para a Gestdo de Mudangas, nos aspectos relativos a
Seguranga da Informagdo e Comunicagdes, recomendadas na Norma Complementar n° 13 a

INO1/DSIC/GSIPR;-de20-dejaneire-de 2612,

5.35 O desenvolvimento e obteng¢do de software para sistema estruturante devera observar as
diretrizes recomendadas na Norma Complementar n° 16 a INO1/DSIC/GSIPR;—de—21—de-
revembre-de 2042

5.4 Os sistemas estruturantes deverdo atender aos padroes de interoperabilidade estabelecidos
pela e-PING/SLTI/MP.(sistemas legados?)

5.5 - As contratacoes de solucdes de tecnologia da informacdo decorrentes de projetos de
implementagdo de sistemas estruturantes deverdo observar as fases preconizadas pela Instrugdo
Normativa n® 4 da Secretaria de Logistica ¢ Tecnologia da Informacdo do Ministério do
Planejamento, Or¢amento ¢ Gestao.

5.6 — Os 6rgaos e entidades da APF deverdo. gradativamente, reduzir a dependéncia externa em
relacdo aos ativos de informacdo vinculados a Seguranca da Informacdo. (como prover meios

para tal?)

5.7 — Normativos?

6 INFRAESTRUTURA

| 6.1 Os dispositivos de armazenamento.— recuperagdo_c contingéncia de dados que suportam,
total ou parcialmente, sistemas estruturantes, deverdo estar fisicamente localizados em
dependéncias de um ou mais 6rgaos ou entidades publicos dentro do territdrio nacional.

6.2 A infraestrutura de suporte ao sistema estruturante devera possuir, no minimo, um sitio_
alternativo em outra localidade para a disponibilidade do sistema em caso de sinistro do sitio

principal.
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6.3 Os dispositivos de armazenamento, recuperagdo, processamento de dados e
interconectividade de rede, quando possivel, deverdo priorizar modelos de fabricantes nacionais,

conforme legislacdo em vigor_(fecha mercado nas licitagdes. Fabricantes nacionais muitas vezes

nem possuem equipamentos com as caracteristicas necessarias)-

6.4 As solucdes de infraestrutura em nuvem para sistemas estruturantes deverdo adotaradetars
somente os modelos de implementa¢do de Nuvem Prépria ou Nuvem Comunitaria, em todos os
modelos de servigos, conforme Norma Complementar n° 14 a INO1/DSIC/GSIPR —de—30-de-

janetro-de 2042,

6.5 As infraestruturas de rede e telecomunicagdes utilizadas pelos sistemas estruturantes;guande
pessivel; deverdo priorizar, quando possivel, sistemas proprios da Administracdo Publica,
conforme legislacdo em vigor.

6.6 Os sistemas estruturantes deverdo utilizar infraestruturas de rede e telecomunicagdes seguras,
conforme Gestao de Riscos de Seguranga da Informagdo e Comunicagdes aplicada ao sistema.

6.7 As instalagdes de infraestrutura computacional, de armazenamento e recuperagao de dados,
de rede; e de telecomunicacdes; utilizadas, total ou parcialmente, por sistema estruturante
deverdo possuir:

-6.7.1 - Sistema de Prote¢do Fisica para mitigar o risco de acesso ndo autorizado;:

6.7.2 — Sistema alternativo de provisao de energia elétrica;

6.7.3 — Protecao contra descargas elérticas e atmosféricas:

6.7.4 — Planos e sistemas de protecdo contra incéndio € outros sinistros;

7 ACESSO

7.1 Todo acesso ao sistema estruturante devera observar as diretrizes recomendadas na Norma
Complementar n° 7 a INO1/DSIC/GSIPRde-6-de-mato-de 2040,
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7.2 O acesso logico ao sistema estruturante devera empregar, quando possivel, método de
autenticacao de usuario com mais de um fator — autenticacao de multifatores.

7.3 O acesso logico ao sistema estruturante devera empregar método de autenticacdo de usuario

com certificacdo digital,—eenforme—legislacdo—em—vigor, no minimo, no caso dos operadores
administrativos do sistema estruturante e perfis criticos de acesso. conforme legislacdo em vigor-

7.4 Os sistemas estruturantes que utilizem redes de dados no padrdo TCP/IP (Transmission
Control Protocol - Internet Protocol) deverao, no minimo, utilizar protocolos de segurancga na
camada de aplicagdo, permitindo que os dados sejam transmitidos por meio de uma conexao
criptografada e que se verifique a autenticidade do servidor e do cliente por meio de certificados
digitais.

7.5 — Os sistemas estruturantes devem conter um conjunto de processos de negdcio e de
mecanismos logicos e fisicos, quando necessarios, capazes de viabilizar trilhas de auditoria _que
dardo apoio ao controle de Acesso Fisico e LOgico. no tocante—nfracstrutura—comsuporte—pata

W so e manutengao de suas de identidades digitais e-trtthas-de-auditoria
: : sico, conforme -

GNC 07/IN01/DSIC/GSIPR§

7.6 — Os sistemas estruturantes devem possuir politica ou normativo especifico que disciplina
seu uso, seus controles e perfis de acesso_e responsabilidades decorrentes de sua ma utilizacdo.
conforme legislacdo em vigor.

8§ TRATAMENTO DE INCIDENTES

8.1 — O ¢6rgdo ou unidade responsavel pelo sistema estruturante deverd possuir Equipe de
Tratamento e resposta a Incidentes em Redes Computacionais, apta a identificar ¢ tratar os
possiveis incidentes relacionados a Seguranca da Informacdo e Comunicacdes relacionados ao
estruturante, conforme Norma Complementar n. 5 a IN 01/DSIC/GSIPR.

8.2 — Os incidentes de SIC deverdo ser submetidos ao CTIR.Gov. conforme legislacdo em vigor.

A

9 MVGENCIA

Esta norma entra em vigor na data de sua publicacdo.
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