PRESIDENCIA DA REPUBLICA

Gabinete de Segurancga Institucional
Departamento de Seguran¢a da Informacio e Comunicagdes
Comité Gestor de Seguranca da Informacio

Brasilia, 7 de fevereiro de 2014
Mem. XX/DSIC

Ao Sr. Coordenador-Geral de Gestdo da Seguranca da Informacdo e Comunicagdes

Assunto: Grupo de Trabalho CGSI/Sistemas Estruturantes - Encaminhamento da
Minuta de Norma Complementar e demais consideracoes.

1. Nos termos da Portaria N. XX, de XX de xx de 2013, encaminho, anexos, o
Relatorio de Atividades do Grupo de Trabalho — Tema Seguranca dos Sistemas Estruturantes e
a respectiva minuta proposta de Norma Complementar a INO1/DSIC/GSI/PR, que trata dos
Padroes minimos de Seguranca da Informa¢do e Comunicagdes para os Sistemas
Estruturantes da Administra¢do Publica Federal.

2. Apesar de concluso o trabalho acerca da referida minuta proposta, este grupo
recomenda a coordenagdo do Comité Gestor de Seguranca da Informagao que seja instituida,
nos trabalhos de 2014, uma pauta permanente de discussdo a respeito da seguranga dos
sistemas estruturantes da Administragdo Publica Federal (APF).

3. Segundo as constatacdes do Grupo de Trabalho, tal recomendagdo substancia-se
pela patente necessidade de ampla revisdo, por parte dos 6rgaos responsaveis da APF e seus
prestadores, das politicas, dos ativos, dos processos e dos controles de seguranca da
informacdo e comunicagdes aplicados aos sistemas de informagdo estruturantes sob sua
gestao.

4. Embora seja importante instrumento balizador, a proposta de norma
complementar por ora encaminhada ndo se constitui em um dispositivo unico e suficiente para
o tratamento desse assunto, cuja importancia, urgéncia, criticidade e ordem de grandeza em
muito extrapola a capacidade de atuacdo e representatividade deste Grupo de Trabalho. A
seguranga dos Sistemas Estruturantes da APF relaciona-se direta e inequivocamente a
segurancga e efetividade da tomada de decisdo do Estado brasileiro.

5. A luz dos recentes acontecimentos internacionais sobre quebra de seguranca e
espionagem de sistemas por todo o globo — inclusive no Brasil —, encaminho o relatorio e
conclusao de nossos trabalhos e consideragdes para apreciacao e analise da coordenacao e dos
membros do CGSI.

Atenciosamente,

RAMON GOMES BRANDAO
Coordenador do GT Estruturantes
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Relatorio de Atividades
Grupo de Trabalho CGSI — Seguranca dos Sistemas Estruturantes

INTRODUCAO

1. O Grupo de Trabalho — Seguranca dos Sistemas Estruturantes foi instituido,
juntamente com outros grupos, no ambito de atuacdo do Comité Geral de Seguranca da
Informacao para o ano de 2013. Em sua concepg¢ao, o grupo teria a missdo inicial de “pensar
acerca da evolugdo dos Sistemas Estratégicos para o Estado Brasileiro considerando a
Norma 16/IN01/DSIC/GSIPR que trata sobre o desenvolvimento e obteng¢do de software
seguro e o estabelecimento de padroes minimos de seguranga para os sistemas estruturantes
do Governo”, resultando em uma possivel proposta de norma complementar a respeito do
tema. Teve por formacao inicial: Ramon Gomes Brandao (SOF/MP) no papel de coordenador,
Alcyr Scheiner (DSIC/GSI) no papel de facilitador responsavel e os demais membros José
Ney de Oliveira Lima (MP), Joao Eduardo Gongalves da Silva (MRE) e Leandro Resende
Gomes (SERPRO).

RESUMO DOS TRABALHOS

2. O GT Estruturantes iniciou seus trabalhos em agosto/13 e finalizou em janeiro/14.
Durante esse periodo, os membros reuniram-se com periodicidade quinzenal e,
posteriormente, mensal, além de manter ativa a discussao através de lista de e-mails provida
pelo GSI. O membro representante do SERPRO, Leandro Gomes, solicitou o desligamento do
grupo antes do inicio dos trabalhos. Posteriormente, os senhores Marcos Allemand
(SERPRO), Paulo Ricardo Silva (BB) e Marcelo Maymore (DSIC/GSI) somaram-se ao time.

3. Logo nas primeiras reunides do GT, diante das ideias expostas pelos seus
membros, tornou-se clara a dificuldade do grupo diante da defini¢ao de método de abordagem
do tema em relagdo a missao do grupo. A missdo preconizava a atuagdo acerca da Norma
Complementar 16/INO1/DSIC/GSIPR, mas era evidente que o tratamento apenas desse
normativo, dada a importancia do tema para a APF, ndo traria resposta efetiva para a melhoria
dos sistemas estruturantes e estratégicos nacionais. Estabelecer padrdes minimos de seguranca
para os estruturantes apenas no tocante a NC 16 ndo seria minimamente suficiente para a
melhoria efetiva dos estruturantes. Seguiu-se um periodo de dificuldade do grupo em adaptar
uma estratégia viavel suficiente de pensamento a respeito da seguranga dos estruturantes
levando em conta apenas a NC 16. O grupo buscou um encontro com o Diretor do DSIC para
dirimir tais percalcos, o que foi inviabilizado por restri¢des de agenda.

4. O grupo sugeriu uma mudanca do foco de atuagao para uma dimensao mais ampla
dos diversos aspectos de seguran¢a de um sistema estruturante, tendo sua missao alterada para
“pensar acerca de padroes minimos de seguranga para os sistemas estruturantes do
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Governo”. Sob tal 6tica, o grupo realizou um panorama geral da situagdo dos sistemas
estruturantes da APF, o que ratificou a criticidade do tema e da situagao atual.

5. Por sistema estruturante entende-se aqueles sistemas informaticos fundamentais e
imprescindiveis para a consecucdo e desempenho da missdo do Estado e Seguranga da
Sociedade, de forma eficaz e eficiente. Compartilha em grande parte, portanto, com o que se
entende por infraestrutura critica da informacao. Tais estruturantes, até onde o grupo pode
listar, sdo bastante numerosos ¢ tratam dos mais diversos temas de atuagao do Estado, como
se vé na Fig. 1.
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Fig. 1 — Campos de atuacio do Estado Brasileiro assistidos por sistemas estruturantes

6. Em termos numéricos, existem mais de 70 estruturantes custodiados pelo
SERPRO, mais de uma dezena em outros 6rgdos e outras dezenas quando se pensa em
sistemas estratégicos nacionais, tdo criticos quanto os estruturantes geridos pela APF, sem
enumerar ainda os estruturantes de outras esferas e outros poderes da Unido.

7. Em uma breve andlise situacional, observou-se a criticidade e a patente
necessidade de um tratamento abrangente e atualizado, por parte do Estado, a respeito da
seguranga da informacdo e comunicagdes dos estruturantes. Dentre varios problemas
encontrados, ha uma grande quantidade de sistemas legados antigos e obsoletos, controles de
seguranga também antigos e obsoletos, base de usuarios difusas, desatualizadas e nao
unificadas, varios sistemas com trilhas de auditoria inexistentes ou insuficientes, politicas de
seguranga e termos de uso desatualizados ou inexistentes, auséncia e deficiéncia de
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documentacdo, auséncia e deficiéncia de integragdo entre sistemas e auséncia cronica de
auditoria de seguranga nos ativos de informac¢do que compdem os estruturantes, tanto nos
orgdos responsaveis quanto nos prestadores de servigco. Esse cendrio se tornou ainda mais
critico e vulneravel quando analisado sob a otica dos recentes acontecimentos internacionais
resultantes das revelagdes do ex-colaborador da NSA, Eduard Snowden, sobre as atividades
de espionagem da agéncia norte-americana € suas parceiras européias.

8. Dado o tamanho risco oferecido por essa situagdo ao Estado Brasileiro, tais
constatacdes trouxeram ao grupo a ideia de sugerir ao CGSI o estabelecimento de um férum
técnico permamente, sob coordenagao do GSI e no ambito do Comité, cuja atuacdo seria
especifica para os estruturantes, com a participagdo dos diversos 6rgdos integrantes do SISP e
dos prestadores da APF, como SERPRO, DATAPREYV, DATASUS e Telebras. Ficou evidente
para o grupo que apenas uma norma complementar com orientagdes gerais a respeito da
seguranca dos sistemas estruturantes nao seria instrumento suficiente para melhorias efetivas
e necessarias, diante do tamanho desafio a ser cumprido. O referido férum teria como objetivo
deliberar sobre um modelo de melhorias de seguranca nos diversos niveis do ciclo de vida de
um sistema estruturante, tratando, no minimo, as “camadas” propostos na Fig. 2:
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Fig. 2 — Niveis minimos propostos pelo GT para tratamento e melhoria de seguranca dos Sist. Estruturantes
(apresentado na 5°. Reunido no CGSI)

9. Concomitantemente, a dire¢do do DSIC apresentou para o grupo uma minuta
de norma complementar de sua autoria, a qual trazia uma visao geral sobre o estabelecimento
de padrdes minimos de seguranca para os estruturantes. Considerando o grande desafio do
tema, a escassa representatividade e reduzida competéncia de atuagdo do GT, as restri¢des de
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agenda com a dire¢ao do DSIC para analise da viabilidade da proposta original do grupo ¢ a
necessaria tempestividade nos trabalhos, o GT Estruturantes deliberou por apresentar tanto
uma readaptagdo da referida minuta de norma para apreciagdo do CGSI quanto a sugestao de
que seja instituida, em féorum especifico e permanente do CGSI, a discussdo sobre a seguranca
dos sistemas estruturantes da APF. A readaptacdao buscou reestabelecer, reformular e reforcar
padrdes minimos obrigatorios de seguranca para aquelas camadas (vide Fig.2) consideradas
mais criticas e urgentes pelo grupo, sem prejuizo da obrigatoria aderéncia as ja existentes
normas complementares a IN 01/DSIC/GSI/PR. O férum permanente (ou camara técnica)
viabilizaria a discussao e o desenvolvimento, gradual e tempestivo, de necessarias estratégias
efetivas e integradas de melhoria da seguranca dos sistemas estruturantes, através da
participagdo de todos os 6rgdos e entidades envolvidas.

CONCLUSAO

10. Concluidas as atividades dessa instancia do grupo, os membros do Grupo de
Trabalho — Sistemas Estruturantes encaminharam, nesta data, a apreciagao da Coordenacao do
CGSI o presente documento, acompanhado pela Minuta Proposta de Norma Complementar
que trata sobre Padroes minimos de Seguran¢a da Informag¢do e Comunicag¢oes para os
Sistemas Estruturantes da Administra¢do Publica Federal.

11. Convencidos da patente necessidade de uma abordagem gradual e sist€émica a
respeito do tema, os membros do GT Estruturantes sugerem a criagao de um féorum técnico
permanente especifico, no ambito do CGSI, com participagdo todos os orgdos e entidades
responsaveis pela gestao e custddia dos sistemas estruturantes e estratégicos nacionais.

Brasilia, 7 de fevereiro de 2014.

RAMON GOMES BRANDAO
Coordenador do GT Estruturantes



