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1. OBJETIVO

Estabelecer padrdes minimos para a seguranca da informacdo e comunicacdes dos
sistemas estruturantes nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta.

2. FUNDAMENTO LEGAL DANORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instru¢gdo Normativa n° 01, de 13 de Junho
de 2008, do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da
Informacdo e ComunicacBes — DSIC, estabelecer normas definindo os requisitos metodoldgicos
para implementacdo da Gestdo de Seguranca da Informacdo e Comunicagfes pelos orgaos e
entidades da Administracdo Publica Federal, direta e indireta.

3. CONCEITOS E DEFINICOES
Para os efeitos desta norma complementar, aplicam-se o0s seguintes conceitos e defini¢oes:

3.1  Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade.

3.2  Ativos de informagdo: os meios de armazenamento, transmissdo e processamento da
informacdo; os equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso.

3.3  Autenticacdo de multifatores: utilizacdo de dois ou mais fatores de autenticacdo para
concessdo de acesso a um sistema. Os fatores de autenticacdo se dividem em: algo que o usuério
conhece (senhas, frases de seguranca, PIN, dentre outros); algo que o usuario possui (certificado
digital, tokens, codigos enviados por SMS e similares) ou algo que o usuario é (aferivel por mei-
0s biométricos, tais como digitais, padrdes de retina, reconhecimento facial, dentre outros).

3.4  Custodiante: aguele que, de alguma forma e total ou parcialmente, zela pelo armazena-
mento, operacdo, administracdo e preservacao de um sistema estruturante — ou de ativos de in-
formacdo que compdem um estruturante — que ndo Ihe pertence, mas que esta sob sua custodia.

3.5 Gestdo de Riscos de Seguranca da Informacdo e ComunicacBes: conjunto de
processos que permite identificar e implementar controles e medidas de protecdo necessarias
para minimizar ou eliminar os riscos a que estdo sujeitos 0s seus ativos de informacdo e
equilibra-los com os custos operacionais e financeiros envolvidos.

3.6 Sistema de Protecdo Fisica: sistema composto por pessoas, equipamentos e
procedimentos para a protecdo de ativos contra danos, roubo, sabotagem e outros prejuizos
causados por a¢cdes humanas ndo autorizadas, conforme gestéo da seguranca fisica e ambiental.

3.7  Sistema Estruturante: sistema com suporte de tecnologia da informacdo fundamental e
imprescindivel para planejamento, coordenacdo, execugdo, descentralizacdo, delegacdo de
competéncia, controle ou auditoria das acdes do Estado, além de outras atividades auxiliares,
desde que comum a dois ou mais 6rgdos da Administracdo e que necessitem de coordenacao
central.

3.8  Trilha de Auditoria: registro ou conjunto de registros gravados em arquivos de log ou
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outro tipo de documento ou midia, que possam indicar, de forma cronoldgica e inequivoca, o
autor e a acdo realizada em determinada operacdo, procedimento ou evento.

4. PRINCIPIOS, DIRETRIZES E PROCEDIMENTOS

Os padrdes de seguranca dos sistemas estruturantes deverdo incorporar, gradativamente,
controles de seguranga da informacdo e comunicagfes (SIC), no minimo, no que tange aos
seguintes aspectos:

41  PLANEJAMENTO, CONCEPCAO E MANUTENCAO DO SISTEMA

4.1.1 As demandas de planejamento, concep¢do e manutencdo de sistemas estruturantes
deverdo seguir processo formal de Gestdo de Riscos de Seguranca da Informacdo e
Comunicagoes.

4.1.2 As demandas de planejamento que resultem em sistemas estruturantes deverao seguir as
diretrizes para a gestdo de continuidade de negdcios, nos aspectos relacionados a Seguranca da
Informacdo e Comunicacgdes, conforme Norma Complementar n° 6 a INO1/DSIC/GSI/PR.

4.1.3 A integracdo, a fusdo ou a ampliacdo de sistemas legados que ensejarem novos ou
reformulados sistemas estruturantes devera observar as diretrizes para a Gestdo de Mudancas,
nos aspectos relativos a Seguranca da Informacdo e Comunicagdes, recomendadas na Norma
Complementar n® 13 a INO1/DSIC/GSIPR.

4.1.4 O desenvolvimento e obtencdo de software para sistema estruturante devera observar as
diretrizes recomendadas na Norma Complementar n® 16 a INO1/DSIC/GSI/PR.

415 Os sistemas estruturantes deverdo atender aos padrbes de interoperabilidade
estabelecidos pela e-PING/SLTI/MP.

4.1.6 As contratacdes de solugbes de tecnologia da informacéo decorrentes de projetos de
implementacdo ou manutencdo de sistemas estruturantes deverdo observar as fases preconizadas
pela Instrucdo Normativa n® 4 da Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento e Gestdo, salvo as disposi¢cdes contrarias, conforme
legislacdo em vigor.

4.1.7 Os instrumentos contratuais celebrados entre a APF e prestadores de servico, em
decorréncia das contratacfes de solucdes de tecnologia da informacdo para projetos de
implementacdo ou manutencdo de sistemas estruturantes, deverdo conter clausulas que garantam
a realizacdo de auditorias nos aspectos de Seguranca da Informacdo e Comunicacdes.

4.1.8 Preferencialmente, os sistemas estruturantes devem optar por ativos de informacéo
constituidos por arquiteturas que permitam auditar seus respectivos projetos e codigos, conforme
legislacdo em vigor.
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4.2 INFRAESTRUTURA

4.2.1 Os dispositivos de armazenamento e contingéncia de dados que suportam, total ou
parcialmente, sistemas estruturantes deverdo estar fisicamente localizados em dependéncias de
um ou mais 6rgdos ou entidades publicos da administracdo publica federal, dentro do territorio
nacional, conforme legislacdo em vigor.

4.2.2 0Os dispositivos de armazenamento, recuperacdo, processamento de dados e
interconectividade de rede poderdo adotar preferéncia por fabricantes nacionais, conforme
legislacdo em vigor.

4.2.3 As solugdes de infraestrutura em nuvem para sistemas estruturantes deverdo adotar
somente os modelos de implementacdo de Nuvem Prépria ou de Nuvem Comunitéria, em todos
0s modelos de servigos, conforme Norma Complementar n° 14 a INO1/DSIC/GSI/PR, desde que
restritas as infraestruturas de 6rgdos ou entidades da administracéo publica federal.

4.2.4 As infraestruturas de rede e telecomunicacgdes utilizadas pelos sistemas estruturantes
deverdo ser fornecidas por Orgdos ou entidades da administracdo publica federal, conforme
dispositivos legais em vigor.

4.2.5 As instalagdes de infraestrutura computacional, de armazenamento e recuperacdo de
dados, de rede e de telecomunicagOes utilizadas, total ou parcialmente, por sistema estruturante
deverdo ser planejadas, operacionalizadas e continuamente monitoradas por processo formal de
Gestdo de Riscos de Seguranga da Informacao e Comunicagdes, observando-se, principalmente:

a) Sistemas de Protecdo Fisica para mitigar o risco de acesso ndo autorizado;

b) Sistema alternativo de provisdo de energia elétrica;

c) Protecdo contra descargas elétricas e atmosfeéricas;

d) Planos e sistemas de protecéo contra incéndio e outros sinistros;

e) Sitio alternativo que garanta a disponibilidade do sistema em caso de sinistro.

f)  Utilizacdo de infraestrutura de redes e telecomunicacdes seguras.

43 CONTROLE DE ACESSO E IDENTIDADES

4.3.1 Todo acesso ao sistema estruturante deverd observar as diretrizes recomendadas na
Norma Complementar n® 7 a INO1/DSIC/GSI/PR.

4.3.2 O acesso logico ao sistema estruturante deverd empregar 0s seguintes métodos de
autenticacdo de usuario:

4.3.2.1 Autenticacdo de usuario com mais de um fator — autenticacdo de multiplos fatores —
sempre que possivel; e

4.3.2.2 No minimo, autenticacdo com certificagdo digital para gestores, operadores
administrativos e perfis criticos de acesso, conforme legislacdo em vigor.

4.3.3 Os sistemas estruturantes devem conter um conjunto de processos de negocio e de
mecanismos l6gicos e fisicos capazes de viabilizar, quando necessario, trilhas de auditoria aos
controles de acesso, principalmente, no tocante ao uso e manutencdo das identidades digitais,
conforme Norma Complementar n® 7 a INO1/DSIC/GSI/PR.
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4.3.3.1 Os estruturantes que tratam informacdes sigilosas e aqueles relacionados a liberag¢do ou
manipulacdo de recursos publicos devem implementar trilhas de auditoria, conforme legislacéo
em vigor.

44 TRATAMENTO DE INCIDENTES

4.4.1 O 6rgdo ou unidade responsavel pelo sistema estruturante deverd possuir Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais, apta a identificar e tratar os
incidentes que comprometam a seguranca da informacdo e comunicacOes relacionados ao
estruturante, devendo o Orgdo viabilizar capacitacdo dessa equipe e, quando aplicavel,
ferramentas para sua atuacdo, conforme Norma Complementar n. 5 a INO1/DSIC/GSI/PR.

442 Os incidentes de SIC identificados deverdo ser informados ao CTIR.Gov, conforme
legislacdo em vigor.

4.5 POLITICA E CONFORMIDADE

4.5.1 Os 6rgdos e entidades da APF gestores dos estruturantes devem estabelecer formalmente
diretrizes, papéis, responsabilidades e controles nos casos em que os sistemas sao delegados a
um custodiante.

4.5.2 Os sistemas estruturantes devem possuir politica ou normativo especifico que disciplina
seu uso, seus controles e perfis de acesso, bem como responsabilidades decorrentes de sua ma
utilizagdo, conforme legislagéo em vigor.

4.5.2.1 Os normativos de que trata o caput devem ser revisados e ajustados periodicamente.

S. RESPONSABILIDADES

Cabera aos 6rgdos e entidades da APF, no ambito de suas competéncias, cumprir e fazer
cumprir as determinag@es contidas nesta norma, inclusive as possiveis clausulas contratuais com
eventuais fornecedores, sob pena de responsabilidade.

6. VIGENCIA

Esta norma entra em vigor na data de sua publicacéo.



